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Samenvatting 
 
Het fenomeen cloud computing is een veelbesproken onderwerp (Armbrust et al., 2010), door 
velen aangemoedigd, maar ook door velen belachelijk gemaakt. De media staan er in ieder geval 
vol van en analisten besteden er veel tijd aan. Volgens Gartner’s Top 10 Strategic Technologies 
voor 2012 is cloud computing één van de meest belangrijke technologische ontwikkelingen de 
komende jaren (Gartner, 2011). De huidige ontwikkelingen laten zien dat cloud computing steeds 
verder doorbreekt. De verwachting is dat cloud computing de IT-wereld aanzienlijk zal veranderen. 
 
Twijfels rondom beveiliging van de cloud vormen één van de redenen waarom volgens 
onderzoeksbureau Forrester ruim 80 procent van de ondernemingen voorlopig niet in de cloud 
investeert (Gillett, 2009). Bedrijven maken zich zorgen over de beveiliging van hun applicaties en 
gegevens. Indien een onderneming wil overstappen naar een Infrastructure as a Service (IaaS) 
cloud computing concept moet deze rekening houden met een groot aantal dilemma’s. Eén daarvan 
is de vraag hoe vastgesteld kan worden dat de data bij de IaaS cloud computing aanbieder veilig 
is. Immers alle data wordt verplaatst naar een in principe onbekend terrein buiten de 
onderneming. Om de overstap te kunnen maken is het belangrijk en noodzakelijk voor de IaaS 
afnemer om inzicht te krijgen in het beleid en de genomen maatregelen op het gebied van 
databeveiliging bij zijn leverancier. Dit onderzoek richt zich op deze problematiek en heeft als doel 
antwoord te krijgen op de vraagstelling zodat een onderneming een onderbouwde beslissing kan 
nemen op het aspect databeveiliging bij overstap naar IaaS cloud computing. 
 
De centrale onderzoeksvraag is: 
 
Hoe kan een IaaS cloud computing afnemer inzicht krijgen in de genomen maatregelen die zijn 
leverancier heeft genomen om de beveiliging van data te garanderen? 
 
Voor de beantwoording van deze vraagstelling is de wetenschappelijke literatuur bestudeerd. In de 
wetenschappelijke literatuur zijn databeveiliging en audit modellen gevonden welke inzetbaar zijn 
voor cloud computing omgevingen. De ENISA Cloud Computing Risk Assessment (ENISA) (2009) 
en Cloud Security Alliance Controls Matrix (CCM) (2010b) modellen zijn hierbij de meest 
interessante voor dit onderzoek. Nadere analyse op de modellen heeft ertoe geleid dat gekozen is 
om een eigen referentie model te construeren. De onderzoeker is van mening dat het inzetten van 
de ENISA en CCM modellen in dit onderzoek niet zal leiden tot de gewenste resultaten. Volgens de 
onderzoeker zijn voor een IaaS cloud afnemer de CCM en ENISA model niet transparant en 
eenvoudig genoeg om de veiligheid van data vast te kunnen stellen. Er staan veel aspecten die 
gericht zijn op zowel IaaS, PaaS als SaaS Diensten. Een IaaS afnemer zou zo ‘door de bomen het 
bos' niet meer kunnen zien. Ook zijn IaaS databeveiliging aspecten toegevoegd aan het referentie 
model welke niet voorkomen in het CCM of ENISA model. Dit maakt de modellen in de ogen van de 
onderzoeker niet geschikt en compleet. Afgezien hiervan bevatten de ENISA en CCM modellen 
waardevolle en relevante informatie. Daarom is als uitgangspunt gekozen om de ENISA en CCM 
modellen als vertrekpunt voor het in dit onderzoek opgestelde referentiemodel te hanteren.  
 
Dit heeft geresulteerd in een referentie model welke opgezet is uit een lijst met voor een IaaS 
omgeving relevante databeveiliging aspecten. De aspecten zijn opgesteld vanuit een IaaS afnemer 
perspectief. Het betreft aspecten op het gebied van de virtuele infrastructuur, fysieke resources, 
facilitaire inrichtingen en hardware. Deze gebieden maken onderdeel uit van de IaaS 
dienstverlening en zijn vanuit de afnemer gezien relevante gebieden waarin een adequate data 
beveiliging ingeregeld dient te zijn.  
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De aspecten zijn geclassificeerd volgens de Beschikbaarheid, Integriteit en Vertrouwelijkheid (BIV) 
codering. Op een aspect kunnen één of meerdere classificaties van toepassing zijn. De 
classificering van het aspect is aangegeven in het referentiemodel in de kolom Classificatie. Van elk 
aspect is verder aangegeven op welk gebied de databeveiliging ingeregeld dient te zijn. Hiertoe zijn 
5 kolommen opgesteld met daarin per kolom aangegeven de gebieden organisatorisch, fysiek, 
procedureel, technisch en juridisch. 
 
Het theoretische referentiemodel is empirisch getoetst bij een viertal IT experts op het gebied van 
cloud computing en beveiliging. Als onderzoeksmethode zijn semi-gestructureerde interviews 
toegepast. Alle interviews zijn uitgewerkt met behulp van interviewverwerkingslijsten en zijn ter 
verificatie voorgelegd aan de geïnterviewde. Het praktijkonderzoek is uitgevoerd in de periode 
september tot en met november 2011.  
 
Uit het onderzoek blijkt dat alle geïnterviewde personen zich herkennen in de veelvuldig 
gerefereerde definitie voor cloud computing van het National Institute of Standards and Technology 
(NIST) met de bijbehorende soorten clouds en cloud diensten. Ook de NIST Cloud Computing 
Reference Architecture (NIST, 2011a) met daarin de gedefinieerde IaaS lagen wordt gezien als een 
goed referentiemodel welke als uitgangspunt gehanteerd is in dit onderzoek.  
 
Het theoretische referentiemodel is herkend tijdens het empirische onderzoek. Er zijn geen 
ontbrekende aspecten geconstateerd. Op basis van de empirische onderzoeksresultaten zijn in het 
referentiemodel wijzigingen doorgevoerd op de omschrijvingen van de aspecten, classificaties van 
de aspecten en relaties met de beveiligingsgebieden. De grootste wijzingen betreft de aangepaste 
groepsindelingen van de aspecten. Door deze wijziging heeft het definitieve referentiemodel een 
andere, meer duidelijke en begrijpbare, vorm gekregen. 
 
Het empirische onderzoek heeft ertoe bijgedragen dat het model vanuit de invalshoeken auditor, 
afnemer en IaaS leverancier is beoordeeld. Een auditor redeneert niet vanuit de klant of iets 
aanwezig is maar stelt juist vast op basis van normen of de norm ook daadwerkelijk is ingericht en 
nagestreefd wordt. Hier voorziet het model niet in. De focus van dit onderzoek was niet zozeer om 
een model op te stellen dat als leidraad kan dienen voor een audit, maar wel om een model op te 
stellen dat een IaaS afnemer kan gebruiken om aannemelijk te maken dat de databeveiliging op 
orde is. Vanuit de IaaS afnemer gezien kan het model gebruikt worden om zijn leverancier aan te 
laten tonen dat er maatregelen getroffen zijn op het gebied van databeveiliging. De afnemer zou 
van de leverancier kunnen eisen om dit model te hanteren om zo de maatregelen op het gebied 
van databeveiliging aan te tonen De afnemer kan met het model niet zelf rechtstreeks bepalen of 
zijn data daarmee ook daadwerkelijk adequaat beveiligd is. De afnemer moet hierbij vertrouwen op 
de informatie die de leverancier aanlevert of afgaan op een audit door een externe partij. Vanuit de 
IaaS leverancier gezien is het model eveneens bruikbaar. De IaaS leverancier kan het model 
gebruiken om te laten zien aan zijn afnemer hoe de beveiliging is ingeregeld. 
 
De hoofdvraag van dit onderzoek is hoe een IaaS cloud computing afnemer inzicht kan krijgen in 
de maatregelen die zijn leverancier heeft genomen om de beveiliging van data te garanderen.  
De conclusies van het onderzoek geven het volgende aan: 
1. Een IaaS cloud computing afnemer kan op basis van de huidige beschikbare methoden en 
standaarden niet voldoende vaststellen of de data veilig is bij zijn leverancier; 
2. Het referentiemodel opgenomen in paragraaf 5.7.3 is compleet en bevat alle aspecten en 
beveiliging gebieden welke van toepassing zijn in een IaaS service model; 
3. Het definitieve referentiemodel is geschikt voor een IaaS cloud afnemer om zijn leverancier 
aan te laten tonen dat er maatregelen getroffen zijn op het gebied van databeveiliging; 
4. Op basis van het referentiemodel kan de IaaS afnemer niet bepalen of de data ook 
daadwerkelijk adequaat beveiligd is. De afnemer kan wel afgaan op een audit door een 
externe partij, of op de informatie die de leverancier aanlevert. 
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De algehele conclusie die gesteld kan worden is dat de hoofdvraag gedeeltelijk beantwoord kan 
worden. De beoogde doelstelling is namelijk deels behaald. De opzet was om de IaaS afnemer in 
staat te stellen om met het model de beveiliging van zijn data bij de leverancier te toetsen en 
daarmee te garanderen. Geconstateerd is dat het model hiervoor gebruikt kan worden maar niet in 
alle opzichten. Het model is vanuit afnemer perspectief bruikbaar als hulpmiddel om zijn 
leverancier aan te laten tonen dat er maatregelen getroffen zijn op het gebied van databeveiliging. 
Met het model kan niet gemeten worden of de beveiliging ook daadwerkelijk ingericht is. Dit is 
vooral vanuit een auditor visie geredeneerd. Een IaaS afnemer dient af te gaan op de informatie 
die zijn leverancier aanlevert of de inschakeling van een externe partij om te bepalen of voldaan 
wordt aan de beveiligingsnorm. De focus van dit onderzoek was niet zozeer om een model op te 
stellen dat als leidraad kan dienen voor een audit, maar wel om een model op te stellen dat een 
IaaS afnemer kan gebruiken om aannemelijk te maken dat de databeveiliging op orde is. De 
afnemer zou van de leverancier kunnen eisen om dit model te hanteren om zo de databeveiliging 
aan te tonen. 
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1 Inleiding 
1.1 Aanleiding 
Het fenomeen cloud computing is een veelbesproken onderwerp (Armbrust, et al., 2010). Door 
velen aangemoedigd, maar ook door velen belachelijk gemaakt. De media staan er in ieder geval 
vol van en analisten besteden er veel tijd aan. Volgens Gartner’s Top 10 Strategic Technologies 
voor 2011 is cloud computing één van de meest belangrijke technologische ontwikkelingen de 
komende jaren (Gartner, 2011). De huidige ontwikkelingen laten zien dat cloud computing steeds 
verder doorbreekt. De verwachting is dat cloud computing de IT-wereld aanzienlijk zal veranderen. 
 
De term cloud computing is in 2008 gelanceerd en manifesteert zich op verschillende wijzen. Het is 
een veelomvattende term voor diensten zoals Cloud Storage, Software as a Service (SaaS) en 
Spam Filtering. De Amerikaanse instantie U.S. National Institute of Standards and Technology 
(NIST) heeft de volgende definitie voor cloud computing opgesteld (NIST, 2009): 
 
“Cloud Computing is een model voor het snel beschikbaar stellen van on-demand netwerktoegang 
tot een gedeelde pool van configureerbare IT-middelen (zoals netwerken, servers, opslag, 
applicaties en diensten), met een minimum aan management inspanning of interactie met de 
aanbieder. Dit cloud model legt de nadruk op beschikbaarheid en is samengesteld uit vijf essentiële 
kenmerken, drie delivery modellen (diensten) en vier deployment modellen.” 
 
Bij cloud computing komt het er op neer dat toegang tot en opslag van zowel software als data via 
het internet plaats vindt. De benodigde hardware, software en infrastructuur is de zorg van een 
Cloud Provider (een bedrijf dat de cloud host). Bedrijven kunnen dan op een ‘pay per use’ 
(Nederlands: betaling naar gebruik) basis clouddiensten afnemen. Verschillende partijen hebben 
producten ontwikkeld die daarop aansluiten. Denk hierbij aan bedrijven zoals Amazone dat 
servercapaciteit verhuurt, Google App Engine platform voor het ontwikkelen en hosten van 
applicaties en online applicatie software van SalesForce. Vooral vanuit een financiële overweging 
(verschuiving van CAPEX naar OPEX) gaan veel bedrijven over tot het verplaatsen van bepaalde 
onderdelen in de eigen IT omgeving naar de cloud (Armbrust et al., 2009). 
 
Voordat bedrijven geheel overgaan naar cloud computing moet een aantal obstakels en ook 
juridische aspecten getackeld worden. Een belangrijk punt binnen cloud computing is de beveiliging  
zoals aangeduid in Gartner’s Seven cloud computing security risks (Brodkin, 2008). De zeven 
beveiligingskwesties die klanten volgens Gartner naar voren moeten brengen voordat ze een 
aanbieder van cloud computing selecteren, zijn: beperkte toegang tot de omgeving, naleven van 
wet- en regelgeving, locatie opslag data, data scheiding, herstel bij calamiteit, mogelijkheid tot 
onderzoek en exit-strategie. 
 
Twijfels rondom beveiliging van de cloud vormen één van de redenen waarom volgens 
onderzoeksbureau Forrester ruim 80 procent van de ondernemingen voorlopig niet in de cloud 
investeert (Gillett, 2009). Bedrijven maken zich zorgen over de beveiliging van hun applicaties en 
gegevens. Onderwerpen die bedrijven onder andere bezig houden zijn: hoe moeten we de 
beveiliging ervan waarborgen, wie is feitelijk eigenaar van de informatie en wat wordt waar 
opgeslagen? Persoonsgebonden data zoals medische gegevens mogen niet buiten de landgrenzen 
staan. Als data in de cloud staat is er geen zekerheid waar die gegevens fysiek opgeslagen zijn. 
Een ander aspect is wat er gebeurt als servers down gaan of de provider failliet gaat en kun je als 
afnemer van de dienst wel overschakelen naar een andere provider en de data weer uit de cloud 
halen? 
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Een volgens het NIST gedefinieerde cloud computing service model is Infrastructure as a Service 
(IaaS). Dit model biedt infrastructuur resources aan in de vorm van gevirtualiseerde servers, 
netwerken, opslag en andere fundamentele IT gerelateerde resources. Indien een onderneming wil 
overstappen naar een IaaS cloud computing concept moet deze rekening houden met een groot 
aantal dilemma’s. Eén daarvan is de vraag hoe vastgesteld kan worden dat de data bij de IaaS 
cloud computing aanbieder veilig is. Immers alle data wordt verplaatst naar een in principe 
onbekend terrein buiten de onderneming. Om de overstap te kunnen maken is het belangrijk en 
noodzakelijk voor de IaaS afnemer om inzicht te krijgen in het beleid en de genomen maatregelen 
op het gebied van databeveiliging bij zijn leverancier. Dit onderzoek richt zich op deze 
problematiek met als doelstelling cloud computing afnemers in staat te stellen op een 
gecontroleerde wijze de beveiliging van data in de cloud te controleren en te waarborgen. Op basis 
van de resultaten van het onderzoek kan een onderneming een onderbouwde beslissing nemen op 
het aspect databeveiliging bij overstap naar IaaS cloud computing. 
1.2 Leeswijzer 
In tabel 1 is te zien uit welke hoofdonderdelen het afstudeerverslag bestaat en in welke 
hoofdstukken deze onderdelen terugkomen. 
 
Onderdeel Hoofdstuk 
Aanleiding 1. Inleiding 
Probleemstelling, onderzoeksvragen en 
technisch onderzoeksontwerp 
2. Opzet van het onderzoek 
Theorie 3. Cloud computing 
4. Databeveiliging 
Conceptueel model, empirisch onderzoek 5. Onderzoeksresultaten 
Synthese 6. Conclusies en aanbevelingen 
7. Reflectie 
Tabel 1: structuur afstudeerverslag 
1.3 Gebruik van Engels 
Aangezien de scriptie in het Nederlands is geschreven is een groot aantal woorden en termen van 
het Engels naar het Nederlands vertaald. Vanwege de duidelijkheid zijn niet alle Engelse termen 
letterlijk vertaald. Een goed voorbeeld hiervan is het Engelse woord cloud computing. Een vertaling 
van cloud is een wolk en computing kan vertaald worden als het werken met computers. Dit zou 
betekenen dat de meest eenvoudige uitleg van cloud computing ‘computeren in de wolk’ zou 
betekenen. Dit komt de context van dit onderzoek niet ten goede. Om deze reden is er bewust 
voor gekozen bepaalde Engelse termen en definities niet te vertalen naar het Nederlands. 
 
 
Databeveiliging in de cloud  
Eindrapport afstudeeronderzoek BPMIT Pagina 11/78 
2 Opzet van het onderzoek 
 
Dit hoofdstuk beschrijft de probleemstelling, onderzoeksvragen en onderzoeksmethode middels 
een conceptueel en technisch onderzoeksontwerp. Voor de beantwoording van de theoretische 
onderzoeksvragen is een literatuuronderzoek uitgevoerd. In Bijlage 1 is de beschrijving en 
verantwoording van het literatuuronderzoek aangegeven. De resultaten van het 
literatuuronderzoek zijn opgenomen in hoofdstuk 3 en 4. Het literatuuronderzoek heeft een 
referentiemodel opgeleverd welke de basis vormde voor het empirische deel van het onderzoek. De 
totstandkoming van het referentiemodel en de empirische onderzoeksresultaten zijn opgenomen in 
hoofdstuk 5. Hoofdstuk 6 bevat de conclusies en aanbevelingen. Tot slot geeft hoofdstuk 7 een 
reflectie op het afstudeertraject. 
2.1 Probleemstelling 
De probleemstelling bestaat uit de doelstelling en de daaruit afgeleide centrale hoofdvraag voor dit 
onderzoek. 
 
Doelstelling: 
Het doel van dit onderzoek is het doen van aanbevelingen om cloud computing IaaS afnemers in 
staat te stellen de beveiliging van data in de cloud te controleren en te waarborgen. 
 
Hoofdvraag: 
Hoe kan een IaaS cloud computing afnemer inzicht krijgen in de genomen maatregelen die zijn 
leverancier heeft genomen om de beveiliging van data te garanderen? 
2.2 Onderzoeksvragen 
Om de centrale hoofdvraag te kunnen beantwoorden in dit onderzoek, zijn een aantal theorie- en 
praktijkgerichte onderzoeksvragen geformuleerd. De antwoorden op de theoretische 
onderzoeksvragen leveren een bijdrage aan het beantwoorden van de centrale onderzoeksvraag. 
2.2.1 Theoretische onderzoeksvragen 
Concreet zijn de volgende theoretische hoofd- en deelvragen geformuleerd:  
 
1. Wat is cloud computing? 
1.1. Wat is de definitie van cloud computing volgens de wetenschap? 
1.2. Wat zijn de kenmerken van cloud computing? 
1.3. Welke verschillende modellen zijn bekend? 
 
2. Zijn er methoden en standaarden beschikbaar waarmee een cloud computing afnemer de 
databeveiliging bij zijn leverancier kan toetsen? 
2.1. Welke databeveiliging problemen zijn specifiek voor cloud computing? 
2.2. Bestaan er databeveiliging modellen voor cloud computing? 
2.3. Welke methoden en standaarden op het gebied van databeveiliging in cloud computing 
zijn aanwezig? 
2.4. Welke methoden en standaarden zijn toepasbaar om een juist beveiligingsniveau van data 
aan te tonen en te controleren? 
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3. Voldoen deze methoden en standaarden in de praktijk? 
3.1. Voldoen de methoden en standaarden voor het (eenmalig) vaststellen van databeveiliging 
of gedurende de gehele levensduur van de data? 
3.2. Kan de cloud computing afnemer dit zelf vaststellen of moet hij afgaan op bevindingen van 
externe partijen, of afgaan op de leverancier? 
3.3. Indien de databeveiliging methoden en standaarden niet voldoen, wat ontbreekt eraan? 
 
De antwoorden op de theoretische vragen hebben geleid tot een referentiemodel dat bestaat uit 
een lijst met aspecten gericht op databeveiliging in een Infrastructure as a Service (IaaS) cloud 
computing omgeving. Dit referentiemodel is als basis gebruikt bij het empirische deel van het 
onderzoek. 
2.2.2 Empirische onderzoeksvragen 
Het theoretisch referentiemodel is aan de praktijk getoetst aan de hand van diepte interviews met 
ervaringsdeskundigen vanuit de praktijk. De toetsing van het theoretische model in de praktijk, 
leidt tot beantwoording van de onderstaande deelvragen. 
1. Is het referentiemodel compleet? 
Zijn er aspecten op het gebied van databeveiliging die niet voorkomen in het theoretisch 
referentiemodel maar wel van toepassing zijn op IaaS cloud computing omgevingen? Zo ja, 
op welke punten moet het theoretische model worden aangepast of gewijzigd? 
2. Is het referentiemodel correct? 
Zijn de aspecten van toepassing op het juiste gebied (organisatorisch, fysiek, procedureel, 
technisch, of juridisch) of ontbreken er relaties of proces gebieden? 
3. Waar kan het referentiemodel op toegepast worden? 
Kan het model bijvoorbeeld als leidraad dienen om een audit uit te voeren? Zo nee, wat 
ontbreekt eraan? 
2.3 Conceptueel onderzoeksmodel  
Om de doelstelling van dit onderzoek te verwezenlijken is gebruik gemaakt van een 
onderzoeksmodel. Een onderzoeksmodel is een schematische weergave van het doel van het 
onderzoek en de stappen die gezet moeten worden om dit doel te bereiken (Verschuren & 
Doorewaard, 2007). Voor dit onderzoek is het volgende onderzoeksmodel ontwikkeld (zie figuur 1). 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Figuur 1: Conceptueel onderzoeksmodel 
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Verwoording van het onderzoeksmodel: 
Bestudering van de wetenschappelijke literatuur over cloud computing, databeveiliging in cloud 
computing omgevingen en methoden en standaarden voor databeveiliging leidt tot een conceptueel 
referentiemodel. Dit referentiemodel bevat relevante aspecten op het gebied van databeveiliging in 
IaaS cloud computing omgevingen. In het empirisch onderzoek wordt dit referentiemodel getoetst 
door middel van semigestructureerde interviews met experts. Analyse van de theorie en empirisch 
toetsbare uitspraken op het opgestelde referentiemodel leidt tot conclusies en aanbevelingen die 
antwoord geven op de hoofdvraag van dit onderzoek en de waarde en bruikbaarheid van het 
referentiemodel. 
2.4 Technisch onderzoeksontwerp 
Het technisch onderzoeksontwerp beschrijft in detail op welke wijze het empirisch onderzoek is 
uitgevoerd. In de volgende paragrafen is beargumenteerd aangegeven welke onderzoeksstrategie 
gehanteerd is, hoe de gegevensverzameling tot stand is gekomen, wat de kwaliteit van de 
gegevens is en hoe de gegevens geanalyseerd zijn. 
2.4.1 Keuze onderzoeksstrategie 
In de literatuur zijn de volgende onderzoeksstrategieën te onderscheiden voor de uitvoering van 
het praktijkonderzoek: experiment, enquête, case study, action research, grounded theory, 
etnografie en archief onderzoek (Saunders, Lewis, & Thornhill, 2009).  
 
Om te komen tot een onderzoeksstrategie keuze is een aantal afwegingen gemaakt. Hierbij is  
direct een aantal onderzoeksstrategieën afgevallen. In tabel 2 zijn de niet toepasbare 
onderzoeksstrategieën aangegeven met daarbij vermeld de reden. 
 
Onderzoeksstrategie  Reden 
Experiment behoort niet tot de mogelijkheden, aangezien de 
onderzoeksvragen niet beantwoord kunnen worden door het 
uitvoeren van een laboratoriumexperiment 
Action research wordt veelal toegepast als middel om te komen tot verandering 
en het genereren van kennis/theorie. Dit onderzoek is niet 
gericht op veranderingen in een organisatie. 
Grounded Theory is vooral nuttig voor onderzoek waarin wordt geprobeerd om 
gedrag te voorspellen en te verklaren aan de hand van 
gegevensverzameling door waarneming. Dit is niet van 
toepassing in dit onderzoek. 
Etnografie wordt beschouwd als een basisvorm van kwalitatief sociaal 
onderzoek. Deze onderzoeksstrategie is maatschappelijk 
gericht. Een situatie of groep wordt hierbij onderzocht. Dit is 
niet van toepassing in dit onderzoek. 
Archiefonderzoek is voornamelijk gebaseerd op administratieve gegevens en 
documenten. Vaak gebaseerd op verleden en heden en de vraag 
waarom. Dit onderzoek bevat een actueel onderwerp. Met deze 
onderzoeksstrategie is het niet mogelijk de onderzoeksvragen te 
beantwoorden puur op basis van administratieve gegevens en 
documenten. 
Tabel 2: Niet toepasbare onderzoeksstrategieën 
 
De empirische onderzoeksvragen in dit onderzoek hebben betrekking op waarom, wat en hoe. De 
enquête en casestudy strategie komen hiervoor in aanmerking. Het toepassen van een combinatie 
van deze onderzoeksstrategieën is mogelijk en wordt in de praktijk ook vaak toegepast. Saunders, 
Lewis & Thornhill (Saunders et al., 2009) omschrijven deze combinaties als de mono-, multi- of 
gemengde methode.  
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Bij de monomethode kan één enkele kwantitatieve methode voor het verzamelen van gegevens 
gebruikt worden in combinatie met kwantitatieve methoden voor gegevensanalyse, of een 
combinatie van één enkele kwalitatieve methode om gegevens te verzamelen, zoals diepte 
interviews, met kwalitatieve methoden om gegevens te analyseren.  
 
De term multimethode wordt gebruikt voor die combinaties waarbij meer dan één methode voor 
het verzamelen van gegevens wordt gebruikt met bijbehorende analysemethoden. De classificering 
is beperkt tot de kwalitatieve of kwantitatieve methode. Een voorbeeld is de keuze kwantitatieve 
gegevens te verzamelen door gebruik te maken van zowel vragenlijsten als gestructureerde 
waarneming, waarbij deze gegevens met statistische (kwantitatieve) procedures geanalyseerd 
worden. Dit noemen we kwantitatief onderzoek met multimethode. Kwalitatieve gegevens 
verzamelen kan bijvoorbeeld door middel van diepte interviews en dagboeken. Deze gegevens 
kunnen dan geanalyseerd worden met niet-numerieke (kwalitatieve) procedures. Dit noemen we 
kwalitatief onderzoek met multimethode. Het toepassen van de multimethode betekent dus geen 
combinatie van kwantitatieve en kwalitatieve methoden en procedures. 
 
De gemengde methode is de algemene term voor het gebruik van zowel kwantitatieve als 
kwalitatieve methoden en procedures voor het verzamelen en analyseren van gegevens in een 
onderzoeksontwerp (Saunders et al., 2009). Dit is van toepassing op de combinatie enquête en 
casestudy strategie. De enquête strategie is een methode om kwantitatieve gegevens te 
verzamelen welke vervolgens weer geanalyseerd kunnen worden met behulp van beschrijvende en 
verklarende statistiek. De casestudy daarentegen is vooral gericht op het verkrijgen van 
kwalitatieve gegevens. 
 
Gezien de onderzoeksvragen is het toepassen van een combinatie van onderzoeksstrategieën niet 
de beste keuze. Er is geen sprake van het type ‘wie’ en ‘hoeveel’ onderzoeksvragen. De 
onderzoeksvragen zijn niet kwantitatief gericht. Het verzamelen van grote hoeveelheden gegevens 
zal dan ook niet leiden tot beantwoording van deze onderzoeksvragen. 
 
Het toepassen van de casestudy strategie wordt gedaan wanneer er een “hoe” of “waarom” vraag 
wordt gesteld over tijdelijke voorvallen waarover de onderzoeker geen controle uit kan oefenen. 
Het doen van een goede case study vergt veel tijd en is intensief doordat er een verschijnsel of 
probleem aan de hand van een of enkele cases wordt bestudeerd. In feite is de case study de 
tegenhanger van het experiment. In plaats van een laboratorium wordt het causale verband 
gezocht in de context van de omgeving (Saunders et al., 2009). Mede gezien de beperkte tijd die 
beschikbaar is voor dit onderzoek valt deze onderzoeksstrategie af. 
 
De onderzoekstrategie die gehanteerd is in dit onderzoek is toetsing van het theoretisch 
referentiemodel door middel van semigestructureerde diepte interviews. Voor deze methode is 
gekozen omdat dit voordelen biedt ten aanzien van diepgang, detaillering en onderbouwing van de 
uitkomsten. De onderzoeksvragen worden niet beantwoord met resultaattabellen, grafieken, cijfers 
en berekeningen of het, al dan niet langdurig, bestuderen van een bepaald verschijnsel of 
probleem. Het gaat hier voor een belangrijk deel om een verkennend onderzoek. Door het houden 
van semigestructureerde diepte interviews wordt informatie vergaard over de inzetbaar- en 
toepasbaarheid van het model. Het gebruik van semigestructureerde diepte  interviews biedt de 
flexibiliteit om, waar nodig, dieper in te gaan op een gegeven antwoord of een omschreven 
situatie. Daarnaast is de keuze gebaseerd op de volgende redenen: 
 de informatie kan relatief op een snelle wijze worden verkregen; 
 het gebruik van semigestructureerde (niet-gestandaardiseerde) interviews biedt de 
flexibiliteit om de complexiteit van het onderwerp te onderzoeken (Saunders et al., 2009) 
 de te interviewen personen kunnen een zeer grote diversiteit van informatie verschaffen 
 doordat het onderwerp vrij specifiek en nieuw is, biedt deze vorm de mogelijkheid tot een 
goede controle op het begrip en een volledige beantwoording van de vragen; 
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 de te interviewen personen kunnen worden gekwalificeerd als informanten (Verschuren & 
Doorewaard, 2007), aangezien deze gegevens kunnen verschaffen over de door hen 
gekende situaties, voorwerpen en processen; 
 pragmatisme: andere methodieken van vergaren van informatie, zoals een enquête, zal 
niet direct leiden tot beantwoording van de onderzoeksvragen. 
 
De geselecteerde personen voor het interview zijn door de onderzoeker zelf geselecteerd volgens 
de niet-stochastische, doelgerichte en homogene steekproef methode (Saunders et al., 2009). 
Deze steekproef wordt vaak gebruikt als er met kleine steekproeven moet worden gewerkt, zoals in 
dit onderzoek het geval is. Er worden namelijk specifiek van te voren vastgestelde personen in een 
bepaalde rol ondervraagd, met als doelstelling de antwoorden te kunnen vergelijken.  
Ook is het bij een homogene groep gemakkelijker diepgaand onderzoek te doen. Hiervoor zijn 
personen geselecteerd met kennis op het onderzoeksgebied en op verschillende niveaus. Door de 
diepte in te gaan wordt verwacht dat dit juist waardevolle gegevens zal opleveren. 
 
Een belangrijke factor voor de validiteit van het onderzoek is het gebruik van verschillende 
gegevensbronnen. Naast het literatuuronderzoek als primaire bron is de semigestructureerde 
interview methode een goede tweede primaire gegevensbron. De interviews worden afgenomen bij 
een aantal informanten met verschillende rollen. Dit zijn interne en externe consultants (Lead 
Auditor ISO/IEC 27001) met als focus gebied IT beveiliging, Service Managers Procesmanagement 
& QA en Solution Managers die de verantwoording hebben over een IaaS cloud omgeving. Er is 
geen selectiecriterium toegepast op de te interviewen personen anders dan dat zij een ruime 
ervaring moeten hebben in het vakgebied ICT en affiniteit hebben met het onderwerp cloud 
computing. 
 
Interviews zijn tijdrovend. Dit is ook geconstateerd na het 1e interview. Daarom is tijdens het 
onderzoek besloten het aantal interviews te beperken tot 4 personen in plaats van de 
voorgenomen aantal 6 te interviewen personen. Het aantal van 4 personen is genoeg om  
bronnentriangulatie te realiseren, waardoor de verzamelde informatie voldoende breedte en 
diepgang bevat (Verschuren & Doorewaard, 2007). 
 
De personen zijn telefonisch en per e-mail benaderd met een beschrijving van het onderzoek, 
doelstelling, verwachtingen en de vraag om deel te nemen (zie bijlage 2). Onderstaande 4 
personen zijn geselecteerd en geïnterviewd voor het empirische onderzoek gedeelte.  
 
Naam  Functie Organisatie 
Dhr. T. Lammertsma Solution development manager Simac ICT Nederland BV 
Dhr. S. Groen Service manager / Security 
manager 
Simac ICT Nederland BV 
Dhr. S. Remmerswaal Risk Manager Outsourcing en 
Security Consultant 
Ordina/KPN 
Dhr. A. Geerts Adviseur informatiebeveiliging Insite Advies 
Tabel 3: Lijst personen voor empirisch onderzoek 
 
Het interview bestaat uit de volgende onderdelen: 
1. Een algemeen deel ten behoeve van het vaststellen van het profiel van de geïnterviewde, 
rol in de organisatie en ervaring of betrokkenheid met cloud computing omgevingen; 
2. Vragen over cloud computing: definitie, verschillende cloud deployment en service 
modellen en architectuur; 
3. Vragen over het referentiemodel: de aspecten zelf, classificatie en relatie met de 
beveiligingsniveaus; 
4. Vragen over de beoordeling van het referentiemodel: compleetheid, correctheid en 
bruikbaarheid. 
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2.4.2 Validiteit en betrouwbaarheid 
De kwaliteit van het empirisch onderzoek is voor een belangrijke mate afhankelijk van twee 
belangrijke aspecten van het onderzoeksontwerp: betrouwbaarheid en validiteit.  
 
Betrouwbaarheid heeft te maken met de mate waarin gegevensverzamelingstechnieken en 
analyseprocedures tot consistente bevindingen leiden (Saunders et al., 2009). Andere verschillende 
onderzoekers moeten met dezelfde procedure uitkomen op dezelfde resultaten. Bij het gebruik van 
semigestructureerde interviews kunnen zich problemen voordoen met de kwaliteit van de gegevens 
(Saunders et al., 2009). Door het gebrek aan standaardisatie kan er bezorgdheid ontstaan over de 
betrouwbaarheid en is het probleem van systematische vertekeningen (biases) aanwezig. In dit 
geval interview- en respondentbias. 
 
Het hebben van een vaste werkwijze vergroot de betrouwbaarheid en is een leidraad voor de 
onderzoeker in het verzamelen van de data. De te interviewen personen krijgen allemaal hetzelfde 
verzoek om deel te nemen met hierbij een identieke beschrijving van het onderzoek (zie bijlage 2).  
Met behulp van een van te voren opgestelde semigestructureerde vragenlijst krijgt elke persoon 
dezelfde vragen voorgelegd. De betrouwbaarheid is vergroot door elk antwoord op de vraag tijdens 
het interview direct vast te leggen en te verwerken. Het vastleggen is gedaan op basis van een 
verwerkingslijst en later geconsolideerd in een overzicht. Dit overzicht is gebruikt voor de analyse 
en verdere uitwerking. De uitwerking van het interview is ter goedkeuring voorgelegd aan de 
geïnterviewde. 
 
Om de betrouwbaarheidsonzekerheden nog meer te verkleinen zijn de interviews zorgvuldig 
voorbereid. Een zorgvuldige voorbereiding van de interviews geeft de waarde van dit kwalitatief 
onderzoek voldoende exactheid (Saunders et al., 2009). Het vooraf verstrekken van de relevante 
informatie aan de deelnemers bevordert de geloofwaardigheid. De deelnemer kan zich dan goed 
voorbereiden op het interview. Een andere belangrijke factor is de vertrouwensband met de te 
interviewen personen. Alle personen zijn geworven vanuit het eigen netwerk waarvan het 
merendeel werkzaam is bij een en dezelfde organisatie. De personen zijn allen jarenlang werkzaam 
in het vakgebied ICT en hebben meer dan ruime kennis en expertise in huis. Vanuit mijn huidige 
rol en ervaring als ICT consultant ben ik van mening dat ik een voldoende geloofwaardige en 
betrouwbare gesprekspartner ben.  
 
Validiteit geeft aan of de resultaten werkelijk over datgene gaan waarover ze lijken te gaan 
(Saunders et al., 2009). Een hoge mate van validiteit bij het toepassen van semigestructureerde 
interviews is aanwezig doordat een flexibele en responsieve actie mogelijk is tussen de interviewer 
en respondent. Dit maakt het mogelijke dat meningen nader worden onderzocht en de 
onderwerpen vanuit verschillende perspectieven benaderd worden. Ook worden de resultaten van 
de interviews gevalideerd door de verwerkingslijst terug te koppelen aan de geïnterviewde, met de 
vraag of de antwoorden correct zijn weergegeven. De eindversies worden bewaard en toegevoegd 
aan het onderzoek document. 
 
Het toepassen van semigestructureerde interviews heeft invloed op de mate waarin de 
onderzoeksresultaten generaliseerbaar (externe validiteit) zijn. Omdat er gebruik gemaakt wordt 
van een beperkt aantal semigestructureerde interviews, waarbij geen selectiecriterium is 
toegepast, is het onderzoek moeilijk te reproduceren. De antwoorden die gegeven zijn tijdens het 
interview zijn een momentopname. Bovendien heeft de helft van de geïnterviewde experts een 
andere visie voorgelegd hoe deze de beveiliging van data ziet in relatie tot (IaaS) cloud computing 
omgevingen. Hiermee is afgeweken van de initiële interview opzet met als resultaat dat gebieden  
bediscussieerd zijn waar onderzoeker of de geïnterviewde van te voren niet over nagedacht had, 
maar die wel belangrijk waren voor het onderzoek. Op deze wijze is rijke en gedetailleerde 
informatie verzameld.  
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Dit significante verschil in informatievergaring leidt ertoe dat er moeilijk conclusies getrokken 
kunnen worden behalve dan dat er geen overeenstemming is tussen de experts over bepaalde 
zaken. Dit maakt het onderzoek ook op dit punt moeilijk reproduceerbaar en weinig 
generaliseerbaar en daarmee is er dus sprake van een lage mate van externe validiteit. Gezien de 
actualiteit van het onderwerp is het goed mogelijk dat de geïnterviewden op termijn meer kennis 
opdoen en daarmee andere antwoorden zouden kunnen geven.  
 
Het doel van dit onderzoek is niet om een theorie te produceren die naar alle populaties 
generaliseerbaar is maar juist om een theoretisch referentiemodel te toetsen en daarbij 
aanbevelingen te doen met betrekking tot de toepasbaarheid van het model. 
 
Analytische generaliseerbaarheid is wellicht wel mogelijk. Als blijkt dat het in dit onderzoek 
opgestelde theoretische model werkbaar is, dan kan dit een basis zijn voor vervolgonderzoek om 
na te gaan of de onderzoeksresultaten generaliseerbaar zijn. 
2.4.3 Analyse 
De resultaten van dit onderzoek zijn kwalitatief van aard. Er zijn geen specifieke instrumenten of 
software benodigd voor de analyse. De interviewgesprekken zijn opgenomen op digitale media en 
vervolgens uitgewerkt op basis van een verwerkingslijst (zie bijlage 3). De uitwerking van 
interview verwerkingslijst is ter goedkeuring voorgelegd aan de geïnterviewde. De resultaten van 
de interviews en de literatuur documenten zijn gebruikt voor de analyse en verdere uitwerking. 
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3 Cloud computing 
 
Cloud computing is een hot onderwerp, veelbesproken en op internet is er heel veel over te lezen. 
Belangrijk voor dit onderzoek is om vast te stellen wat er in de wetenschappelijke literatuur onder 
cloud computing verstaan wordt. Als eerste de beantwoording op de vraag wat de definitie is van 
cloud computing en de specifieke kenmerken en modellen die daarbij horen.  
3.1 Definitie 
Het paradigma cloud computing is relatief nieuw en veel mensen praten erover (Cloud Computing 
Use Case Discussion group, 2010). Er is veel discussie over wat cloud computing nu precies 
inhoudt. Een eenduidige definitie voor de term cloud computing lijkt niet te bestaan. Het is moeilijk 
om twee experts op dit gebied te vinden die exact dezelfde definitie hanteren. Vaak wordt 
gerefereerd of geciteerd naar bepaalde instanties. Een instantie welke veel energie heeft gestoken 
in het opstellen van een definitie voor cloud computing is de Amerikaanse instantie U.S. National 
Institute of Standards and Technology (NIST). Deze heeft de volgende definitie van cloud 
computing opgesteld: 
 
Cloud computing is a model for enabling convenient, on-demand network access to a 
shared pool of configurable computing resources (e.g., networks, servers, storage, 
applications, and services) that can be rapidly provisioned and released with minimal 
management effort or service provider interaction. This cloud model promotes availability 
and is composed of five essential characteristics, three service models, and four 
deployment models. (NIST, 2009). 
 
Deze definitie bevat een inhoudelijke omschrijving wat cloud computing omvat. Dit in tegenstelling 
tot de definitie van cloud computing volgens Armbrust et al. (2009): 
 
Cloud Computing refers to both the applications delivered as services over the Internet and 
the hardware and systems software in the datacenters that provide those services. The 
services themselves have long been referred to as Software as a Service (SaaS), so we use 
that term. The datacenter hardware and software is what we will call a Cloud (Armbrust et 
al., 2009) 
 
De definitie van Armbrust et al. (2009) betrekt de rol van internet en baseert zich op een in eerder 
stadium ontstane Software as a Service (SaaS) ontwikkeling. Armbrust heeft voor de definitie van 
cloud computing het begrip SaaS gehanteerd en uitgebreid door het datacenter erbij te betrekken. 
Leavitt (2009)daarentegen definieert cloud computing meer vanuit een basis gedachte. Leavitt’s 
(2009) definitie is meer een omschrijving wat cloud computing technisch inhoudt:  
 
At their most basic, cloud computing providers’ infrastructures consist of Internet-
connected servers, at one site or distributed across several locations, that house 
applications and data. They also include virtualization, grid, management, database, and 
other types of software; userinterfaces; APIs; a communications infrastructure for 
connecting to users over the Internet or a private network;and a usage monitoring and 
billing mechanism (Leavitt, 2009). 
 
De hierboven beschreven definities van cloud computing vertonen veel overeenkomsten maar 
verschillen inhoudelijk op een aantal punten. Er is zelfs onderzoek gedaan naar de definitie van 
cloud computing op basis van 23 onderzochte definities. In het onderzoek (Vaquero et al., 2009)   
is een voorstel gedaan voor de definitie van cloud computing: 
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Clouds are a large pool of easily usable and accessible virtualized resources (such as 
hardware, development platforms and/or services). These resources can be dynamically re-
configured to adjust to a variable load (scale), allowing also for an optimum resource 
utilization. This pool of resources is typically exploited by a pay-per-use model in which 
guarantees are offered by the Infrastructure Provider by means of customized SLAs. 
 
Hierbij wordt opgemerkt in het onderzoek dat er eigenlijk geen definitie is vast te stellen. Dit 
omdat een aantal belangrijke kenmerken van cloud computing niet meegenomen is in de definitie. 
Volgens het onderzoek (Vaquero et al., 2009) zijn de minimale features die genoemd moeten zijn 
in een definitie: schaalbaarheid, pay-per-use model en virtualisatie.  
 
De beschikbare literatuur in dit afstudeeronderzoek biedt geen eenduidige definitie van cloud 
computing. Vanuit de wetenschappelijke literatuur heeft het National Institute of Standards and 
Technology (NIST) op dit moment de meest volledige definitie voor cloud computing opgesteld. 
NIST heeft een lange historie, veel wetenschappers in dienst en een groot aantal standaardisaties 
opgesteld welke wereldwijd worden geaccepteerd. De NIST definitie van cloud computing is 
diepgaand onderbouwd en er wordt veel aan gerefereerd (Feisal, 2007; Mell & Grance, 2010; Ron, 
2007). 
3.2 Kenmerken 
Cloud computing is te karakteriseren aan de hand van een aantal fundamentele kenmerken. Vanuit 
de wetenschap gezien zijn volgens het NIST de vijf essentiële karakteristieke kenmerken: on-
demand self service, resource pooling, broad network access, rapid elasticity en measured service 
(NIST, 2009). Een groot deel van deze kenmerken komt terug in het onderzoek van Louridas 
(Louridas, 2010). Louridas (2010) hanteert in zijn onderzoek drie cloud computing kenmerken: 
transactional resource aquisitition, nonfederated resource provisioning en a metered source. 
Inhoudelijk vertonen de drie kenmerken opgesteld door Louridas veel overeenkomsten met de vijf 
kenmerken volgens NIST.  
 
Armbrust et al. (2009) hanteert geen kenmerken en schrijft meer over de aspecten van cloud 
computing vanuit de hardware gezien. Deze aspecten betreffen ongelimiteerde resourcing op 
aanvraag, flexibele schaalbaarheid en de mogelijkheid om te betalen naar gebruik. 
 
Omdat inhoudelijk NIST de meest volledige kenmerkende beschrijving van cloud computing heeft 
opgesteld en Louridas en Armbrust overeenkomstige kenmerken en aspecten hanteren, wordt 
aangesloten bij de cloud computing kenmerken opgesteld door het NIST. 
 
On-demand self-service: 
Cloud computing resources, zoals processor en data opslag capaciteit kunnen door de klant 
onder bepaalde voorwaarden opgevraagd en beschikbaar gemaakt worden zonder 
tussenkomst van de cloud computing provider. Deze vorm van zelfbediening reduceert 
personeelskosten bij de cloud provider en daardoor kunnen de diensten tegen een lagere 
prijs worden aangeboden. 
 
Broad network access:  
Cloud computing diensten zijn beschikbaar via een netwerk en toegankelijk middels een 
gestandaardiseerde gebruikersinterface. Niet alleen via standaard computers, ook op basis 
van mobiele apparatuur zoals een laptop, mobiele telefoon of smartphone. 
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Resource pooling: 
Toepassing van virtualisatie technieken stelt de cloud computing provider in staat ICT 
resources samen te voegen tot een pool om deze vervolgens evenwichtig te verdelen over 
de klanten. De ICT resources, dit kan opslag, processorcapaciteit of een virtuele server zijn, 
kunnen daardoor efficiënt worden benut, waardoor de cloud computing diensten relatief 
goedkoop kunnen worden aangeboden. Data en applicaties staan op de servers van de 
dienstverlener en zijn vaak verdeeld over meerdere datacenters. Een gebruiker weet vaak 
niet op welke locatie zijn gegevens staan, behalve als hier expliciet om gevraagd is in 
verband met juridische aspecten (data welke niet de landgrenzen mag overschrijden). 
 
Rapid elasticity: 
Resource capaciteit van de dienst kan geautomatiseerd omhoog of omlaag worden 
bijgesteld naar gelang de vraag. Voor de klant lijkt de resource capaciteit oneindig en deze 
kan op elk moment aangepast worden. De aangeboden dienst is daarmee schaalbaar en 
elastisch en biedt de mogelijkheid om snel in te spelen op een veranderende vraag naar 
technologie (door veranderende schaalgrootte of afnemende middelen). 
 
Measured Service: 
De klant betaalt wat er gebruikt wordt. Dit wordt ook wel een pay per use model genoemd. 
Klanten betalen, veelal gebaseerd op abonnement basis, het gebruik van de afgenomen 
resources. Bijvoorbeeld de afname van een bepaalde hoeveelheid dataopslag of het aantal 
uren op basis van werkelijk gebruik van de afgenomen dienst. 
3.3 Cloud diensten modellen 
Armbrust et al. (2009) beschrijft op een beargumenteerde wijze cloud computing modellen en hoe 
deze modellen tot stand zijn gekomen. Als uitgangspunt hanteert Armbrust Software as a Service 
(SaaS). De term Cloud Computing is volgens Armbrust de samenvoeging van SaaS en Utility 
Computing en onderverdeeld in de modellen Private Cloud, Public Cloud en Surge Computing. In 
een later gepubliceerd artikel geeft Armbrust et al. (2010) het model Surge Computing ook de 
benaming Hybrid Cloud Computing. 
 
Louridas (2010) hanteert in zijn artikel de cloud computing modellen Private Cloud, Public Cloud en 
Hybrid Cloud. Niet duidelijk is hoe Louridas deze modellen heeft vastgesteld. De bron wordt niet 
vermeld. Verderop in het artikel wordt Armbrust et al. (2009) aangegeven als interessante 
literatuur om te lezen aangaande cloud computing. 
 
De National Institute of Standards and Technology (NIST, 2009) hanteert drie delivery modellen en 
vier deployment modellen. Volgens NIST zijn de cloud computing delivery modellen: Software as a 
Service (Saas), Platform as a Service (PaaS) en Infrastructure as a Service (IaaS). Deployment 
modellen zijn volgens het NIST: Private Cloud, Community Cloud, Public Cloud en Hybrid Cloud. De 
door het NIST gehanteerde modellen worden ook beschreven door Neal (Leavitt, 2009) en Kai (Kai, 
2010). Neal voegt hier het model Services aan toe, welke grote gelijkenis vertoont met het 
Infrastructure-as-a-Service (IaaS) model. Kai (2010) sluit aan bij de modellen opgesteld door het 
NIST en gaat in op het beveiliging aspect van deze modellen. De vraag is of het model Services 
van Neal (Leavitt, 2009) als een gescheiden model gezien moet worden. Kai (2010), NIST (NIST, 
2009) en Louridas (2010) hanteren in ieder geval het Services model niet.  
 
Het NIST (2009) hanteert een uitgebreide aanduiding van de verschillende modellen binnen cloud 
computing. Andere onderzoekers sluiten hier grotendeels bij aan. In dit onderzoek wordt op basis 
van de huidige onderzoeksliteratuur vastgesteld dat cloud computing uit de volgende service en 
deployment modellen bestaat. 
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3.3.1 Cloud computing service modellen 
Er worden drie cloud diensten modellen door het NIST (2009)  gehanteerd: 
 
Infrastructure as a Service (IaaS):  
Dit model biedt infrastructuur resources aan in de vorm gevirtualiseerde servers, 
netwerken, opslag en andere fundamentele IT gerelateerde resources ontworpen om de 
functies van een compleet datacenter uit te breiden of te vervangen. Het beheer en de 
controle van dit model wordt door de leverancier uitgevoerd. De klant kan gebruik maken 
van IaaS en zijn eigen OS en software installeren en heeft controle op de data opslag, 
benodigde processor capaciteit en andere resources zonder dat de klant na hoeft te denken 
over de onderliggende hardware infrastructuur. De bekendste voorbeelden van dit model 
zijn Amazon’s Elastic Computer Cloud (EC2) en Simple Storage Service, maar ook IBM en 
andere traditionele IT-leveranciers bieden dit soort services. 
 
Platform as a Service (PaaS): 
Hierbij worden virtuele servers aangeboden waarop klanten bestaande applicaties kunnen 
afnemen en gebruiken. Technisch beheer en onderhoud van de onderliggende 
infrastructuur, zoals besturingssystemen, server hardware, load balancing of processor 
capaciteit rekenkracht en applicaties wordt uitgevoerd door de leverancier. De klant zelf 
kan het functionele beheer uitvoeren op de applicaties. Ook is het mogelijk nieuwe 
applicaties op de systemen te ontwikkelen. De meest bekende voorbeelden van deze vorm 
van cloud computing zijn Microsoft Azure en Salesforce’ Force.com. 
 
Software as a Service (SaaS): 
Dit is de meest bekende en gebruikte vorm van cloud computing. SaaS biedt alle functies 
van een traditionele applicatie, maar dan via een gestandaardiseerde interface, vaak een 
webbrowser, waardoor lokaal installeren van de applicatie niet nodig is. Bij een SaaS model 
hoeft de klant zich nergens zorgen over te maken. Beheer en onderhoud van 
applicatieservers, opslag, applicatieontwikkeling en andere gerelateerde IT zaken wordt 
allemaal door de SaaS leverancier uitgevoerd. De bekendste vormen van SaaS zijn 
Salesforce.com, Google’s Gmail en Apps, instant messaging van MSN, Yahoo en Google en 
VoIP van Skype. 
3.3.2 Cloud computing deployment modellen 
Ongeacht welk service model wordt toegepast kan cloud computing op vier verschillende manieren 
ingezet worden. 
 
Private cloud:  
Een private of interne cloud is specifiek ingericht voor een enkele organisatie. De 
organisatie heeft dus totale controle over de cloud en deze wordt met niemand gedeeld. De 
organisatie is eigenaar van de infrastructuur en de applicaties. De cloud kan in het 
datacenter van het bedrijf worden onderhouden of uitbesteed worden aan een professionele 
IT dienstverlener. 
 
Public cloud: 
Public Cloud is een dienst die beschikbaar is voor alle personen en de kosten worden 
berekend op basis van een pay-per-use model.  In de traditionele zin van cloud computing 
werkt men publiek of extern. De software en data staan dan volledig op de servers van de 
externe dienstverlener. De ‘wolk’ infrastructuur is eigendom van een organisatie die cloud-
services in grote getale verkoopt aan klanten.  
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Community cloud: 
De cloud infrastructuur ondersteunt een specifieke community bestaande uit 
meerdere organisaties die gedeelde belangen hebben (missie, security, policy). Beheer 
wordt uitgevoerd door de organisaties zelf of wordt uitbesteed aan een professionele IT 
dienstverlener. 
 
Hybrid cloud: 
Dit is een samenstelling van twee of meer cloud varianten (public, private of community) 
die met elkaar zijn verbonden door gestandaardiseerde of propitaire technologie. 
 
Figuur 2 laat een visuele samenvatting zien van de door het NIST (2009) opgestelde definitie van 
cloud computing. 
 
 
Figuur 2: The NIST Cloud Definition Framework (http://csrc.nist.gov/groups/SNS/cloud computing/Presentation 
on Effectively and Securely Using the Cloud Computing Paradigm v26) 
 
De hierboven beschreven cloud computing service en deployment modellen geven een goede 
weergave van het huidige cloud computing model. Hierbij dient opgemerkt te worden dat er 
momenteel vele initiatieven voor nieuwe modellen in ontwikkeling zijn welke niet in 
bovengenoemde categorieën vallen. 
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3.4 Resultaat literatuurstudie cloud computing 
De literatuurstudie heeft op basis van meerdere wetenschappelijke artikelen (Armbrust et al., 
2009; Feisal, 2007; Kai, 2010; Leavitt, 2009; Louridas, 2010; Mell & Grance, 2010; NIST, 2009; 
Ron, 2007) geleid tot een definitie van cloud computing met de daarbij behorende kenmerken en 
verschillende service en deployment modellen. Hiermee kan antwoord gegeven worden op de 
theoretische onderzoeksvraag: 
 
Wat is cloud computing? 
In dit onderzoek is gekozen voor de definitie van cloud computing zoals opgesteld door het 
National Institute of Standards and Technology (NIST, 2009) met de vijf essentiële kenmerken: on-
demand self service, resource pooling, broad network access, rapid elasticity en measured service.  
Daarnaast is gekozen voor de door vele onderzoekers en experts gemaakte en gehanteerde 
indeling van de soorten cloud diensten (service delivery modellen): Software as a Service (Saas), 
Platform as a Service (PaaS) en Infrastructure as a Service (IaaS) en de wijze van leveren van 
cloud computing (deployment modellen): Private Cloud, Community Cloud, Public Cloud en Hybrid 
Cloud. De achtergrond van cloud computing is hiermee in dit onderzoek vastgesteld.  
 
Databeveiliging in de cloud  
Eindrapport afstudeeronderzoek BPMIT Pagina 24/78 
4 Databeveiliging 
 
Een belangrijk punt binnen cloud computing is de beveiliging. Er speelt op dit moment een aantal 
fundamentele beveiligingskwesties bij cloud computing. Aangezien de focus van dit onderzoek zich 
richt op databeveiliging binnen cloud computing is op dit aspect nader onderzoek gedaan naar 
beschikbare wetenschappelijke literatuur. In een groot deel van de gevonden literatuur wordt 
aandacht besteed aan zowel de cloud afnemer als de cloud leverancier. Omdat de centrale 
onderzoeksvraag zicht richt op de IaaS cloud computing afnemer is op dit punt de gevonden 
literatuur beoordeeld op bruikbaarheid. 
4.1 Databeveiliging binnen cloud computing 
Een belangrijk punt binnen cloud computing is de beveiliging. Gebruik maken van cloud computing 
betekent dat de data ergens buiten het bedrijf wordt opgeslagen. De locatie en manier waarop de 
data wordt opgeslagen wordt bepaald door de leverancier van de cloud-diensten. De afnemer heeft 
hier niet zelf de regie over en is dus afhankelijk van zijn leverancier. Met andere woorden een 
afnemer van cloud computing diensten moet zich terecht de vraag stellen hoe veilig zijn data is bij 
de cloud computing leverancier. 
 
Armbrust (2010) geeft aan dat één van de 10 cloud computing obstakels de vertrouwelijkheid en 
controle van de data is. Armbrust stelt terecht vast: “who would trust their essential data out there 
somewhere?”. Armbrust (2010) gaat in op regels zoals Sarbanes-Oxley die nu ook gelden voor 
data opslag. Deze zouden aangepast moeten worden voor data die verplaatst wordt naar een cloud 
computing concept. Armbrust haalt terecht aan dat gebruikers bang zijn voor zowel interne als 
externe beveiligingskwesties. Armbrust (2010) maakt zich zorgen over het al dan niet toepassen 
van virtualisatie software en de daarbij behorende beveiliging. Ook de medewerkers van de cloud 
computing leverancier vormen volgens Armbrust een bedreiging voor de beveiliging van de data. 
Elke medewerker heeft ten slotte zowel fysiek als via het systeem toegangsmogelijkheden tot de 
data. 
 
Volgens onderzoeksbureau Gartner (Brodkin, 2008) zit cloud computing boordevol 
beveiligingsrisico's. “Slimme klanten stellen moeilijke vragen en kiezen voor een 
beveiligingsbeoordeling door een neutrale derde partij voordat ze met een aanbieder van cloud 
computing in zee gaan” geeft Gartner aan in het rapport 'Assessing the Security Risks of Cloud 
Computing' (Brodkin, 2008). De zeven beveiligingskwesties die klanten volgens Gartner naar voren 
moeten brengen voordat ze een aanbieder van cloud computing selecteren zijn:  
 
1. Beperkte toegang tot de omgeving: 
Als gevoelige data buiten de onderneming worden gebracht, brengt dat een intrinsiek risico 
met zich mee, want deze diensten gaan voorbij aan de "fysieke, logische en personele 
controles" die IT-aanbieders uitoefenen over interne programma's (Brodkin, 2008). Gartner 
geeft het advies om zoveel mogelijk informatie over het personeel die de data beheren te 
verzamelen. "Vraag providers om specifieke informatie over het inhuren van en supervisie 
over administrators met speciale toegangsrechten en de controles daarop” (Brodkin, 2008). 
 
2. Naleven van wet- en regelgeving:  
Klanten zijn uiteindelijk verantwoordelijk voor de beveiliging en vertrouwelijkheid van hun 
eigen data, zelfs als ze worden bijgehouden door een service provider. Traditionele service-
providers zijn onderworpen aan externe audits en beveiligingscertificeringen. “Aanbieders 
van cloud computing die weigeren om deze grondige onderzoeken te ondergaan geven een 
teken dat klanten ze alleen kunnen gebruiken voor de meest triviale functies" (Brodkin, 
2008). 
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3. Locatie opslag data: 
De exacte locatie waar de data wordt opgeslagen is vaak niet bekend. Data kan opgeslagen 
zijn op verschillende systemen en in verschillende landen. Dit kan problemen opleveren 
met de compliancy wet. Data opslag mag niet altijd grensoverschrijdend zijn. Vraag 
aanbieders of ze zich willen houden aan specifieke wetgeving over opslag en gebruik van 
data en of ze zich contractueel willen houden aan de nationale privacyreglementen namens 
hun klanten, adviseert Gartner (Brodkin, 2008). 
 
4. Data scheiding: 
Bij cloud computing bevinden data zich in een gedeelde omgeving samen met data van 
andere klanten. Encryptie is effectief, maar werkt niet altijd. "Zoek uit wat er wordt gedaan 
om de data te scheiden" (Brodkin, 2008). De provider moet bewijs leveren dat encryptie-
schema's zijn ontworpen en getest door ervaren specialisten. "Ongelukken met encryptie 
kunnen data totaal onbruikbaar maken en zelfs normale encryptie kan de verkrijgbaarheid 
van data compliceren" (Brodkin, 2008). 
 
5. Herstel bij calamiteit: 
Zelfs als onbekend is waar de data staat, dan nog moet de provider aangeven wat er zal 
gebeuren met de data en diensten in het geval van een ramp. "Ieder aanbod dat de data 
en applicatie-infrastructuur niet verspreidt over meerdere sites is kwetsbaar voor een totale 
mislukking" (Brodkin, 2008). De cloud computing leverancier moet in staat zijn een 
complete hersteloperatie uit te kunnen voeren en moet dit ook in een proces hebben 
vastgelegd.  
 
6. Mogelijkheid tot onderzoek: 
Het onderzoeken van oneigenlijke of illegale activiteiten zou wel eens onmogelijk kunnen 
zijn bij 'cloud computing', waarschuwt Gartner (Brodkin, 2008). Cloud diensten zijn vooral 
heel moeilijk te onderzoeken omdat de logs en data voor verschillende klanten op 
verschillende locaties kunnen plaatsvinden en bovendien verspreid kunnen worden over 
een telkens veranderende set van hosts en datacentra.  
 
7. Exit-strategie: 
Idealiter gaat een aanbieder van cloud computing nooit failliet en wordt nooit overgenomen 
of opgeslokt door een grotere onderneming. Er moet een mate van zekerheid zijn dat de 
data ook na een degelijke gebeurtenis beschikbaar blijft. "Vraag potentiële providers hoe 
de data weer terug gegeven kan worden en of het in een formaat komt waarmee het 
mogelijk is dat deze weer geïmporteerd kan worden in een vervangende applicatie” 
(Brodkin, 2008). 
4.2 Cloud computing databeveiliging modellen 
Yuefa et al. (Yuefa, Bo, Yaqiang, Quan, & Chaojing, 2009) beschrijft een wiskundig opgezet 
databeveiliging model voor cloud computing.  Yuefa et al. (2009) gaat hierbij uit van de HDFS 
(Hadoop Distributed File System) cloud computing technologie. Het wiskundige data model bestaat 
uit drie afweer niveaus: gebruikersauthenticatie, encryptie en snel herstel van data. Door Yuefa et 
al. (2010) wordt op basis van verschillende stellingen een theoretische aanname gedaan met 
betrekking tot het risico op dataverlies. Het artikel geeft geen inzage of het voorgestelde model 
ook daadwerkelijk geïmplementeerd is in de praktijk. Het databeveiliging model van Yuefa et al. 
(2010) is in principe een 3-lagen model bedoeld om het risico op verlies van data te beperken. 
Yuefa et al. (2010) onderbouwt dit met wiskundige formules. Het lijkt er op dat het bij een 
wiskundig theoretisch model blijft. 
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Lin en Squicciarini (2010) hebben een databeveiliging model (zie figuur 3) opgezet dat is 
gebaseerd op policies, ofwel afspraken en beleid tussen de cloud computing afnemer en 
leverancier. Aan de hand van de policy wordt bepaald of een gebruiker al dan niet bepaalde data 
kan en mag lezen, aanpassen of zelfs verwijderen. Het model bestaat uit drie sleutelcomponenten:  
1. Policy ranking: heeft als doel de meest geschikte service provider te vinden die het 
beste aansluit bij de beveiliging en efficiëntie eisen en wensen van de gebruiker. Er 
bestaan drie policy georiënteerde ranking modellen: gebruiker, service provider en 
broker gebaseerd; 
2. Policy generation: integratie en overeenstemming van eisen en wensen op het gebied 
van databeveiliging tussen gebruiker en leverancier; 
3. Policy handhaving: wanneer het beleid is opgezet en ingericht, is handhaving en 
naleving noodzakelijk om de afgesproken beveiliging tussen de partijen te garanderen. 
 
 
Figuur 3: Overzicht policy gebaseerd databeveiliging model (Lin & Squicciarini, 2010) 
 
Aan de hand van een case study hebben de onderzoekers beschreven hoe het model in de praktijk 
zou moeten werken. In feite zijn het afspraken welke tussen diverse partijen worden gemaakt. Alle 
partijen zullen moeten samenwerken in de controle en handhaving van de policies. 
Het in bezit krijgen van de gehele policy set betekent impliciet toegang tot alle data. Dit betekent 
dat de policies op een centrale vertrouwde locatie geplaatst moeten worden.  
 
Volgens Kaufman (Kaufman, 2009) moet de cloud computing leverancier data vertrouwelijkheid, 
integriteit en beschikbaarheid garanderen door het toepassen van minimaal:  
 een encryptie schema dat is getest en er voor zorgt dat alle data in de omgeving 
beveiligd is; 
 strikte toegangsregels om ongeautoriseerde toegang tot de data te voorkomen; 
 back-up van de data volgens een schema en beveiligde opslag van de backup media. 
 
Kaufman (2009) maakt hierbij de opmerking dat naast bovengenoemde beveiligingsmaatregelen 
andere fundamentele zaken van belang zijn. Kaufman (2009) doelt hierbij op 
verantwoordelijkheden en data compliance regels. Wie is bijvoorbeeld verantwoordelijk als de 
onderliggende hardware waarop de data staat mankementen vertoont: de hardware leverancier of 
de cloud computing dienstverlener? Kaufman geeft aan dat er een beveiligingsmodel is ontwikkeld 
waarin de data vertrouwelijkheid, integriteit en beschikbaarheid is opgenomen. In het artikel wordt 
verder geen model besproken. Kaufman (2009) refereert naar het National Institute of Standards 
and Technology (NIST). Deze organisatie heeft een cloud computing security groep opgesteld en 
een aantal artikelen en rapporten gepubliceerd rondom de beveiliging van cloud computing. Deze 
Amerikaanse instantie is tijdens dit onderzoek naar de definitie van cloud computing al naar voren 
gekomen. 
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Zhixionh (Zhixiong, 2010) heeft een controle lijst opgesteld waarmee het mogelijk is een IT audit 
uit te voeren op verschillende cloud computing service en deployment modellen. Zhixionh (2010) 
heeft hiervoor een aantal IT auditing controle lijsten opgesteld per cloud computing service en 
deployment model. De controle lijsten zijn een soort van IT auditing regels toegespitst op cloud 
computing. Het is eigenlijk niets meer dan een aantal aandachtspunten op het gebied van 
databeveiliging in cloud computing omgevingen. Zhixionh (2010) zelf geeft aan dat IT auditors de 
algemene richtlijnen met betrekking tot IT auditing moeten hanteren. Bovendien zijn de controle 
lijsten niet compleet. Een controle lijst voor het PaaS model ontbreekt. Zxionh (2010) merkt zelf op 
in het artikel dat de checklijsten een goed referentiepunt zijn om zo meer te weten te komen over 
de inzet van cloud computing als business model en daarbij behorende databeveiliging 
vraagstukken. 
 
Zhao et al. (Zhao, Rong, Jaatun, & Sandnes, 2010) heeft een 5-tal beveiliging modellen bedacht 
voor cloud computing omgevingen. Deze modellen zijn opgesteld om de beveiligingskwesties 
(Brodkin, 2008) met betrekking tot databeveiliging in cloud computing omgevingen weg te nemen. 
Er worden scenario’s geschetst en daarbij een oplossing aangegeven in de vorm van een model. De 
modellen die Zhao et al. (2010) beschrijft zijn mogelijk een goed vertrekpunt voor het opstellen 
van een beveiligingscontrolemodel voor cloud computing afnemers.  
 
Jian (Jian, 2010) geeft geen model maar overwegingen die meegenomen kunnen worden tijdens 
het auditen van cloud computing systemen. Hoewel er geen model wordt beschreven of aanpak 
voor het controleren van de databeveiliging wordt er een interessante oplossing gegeven die in 
overweging genomen kan worden: verplaatsen van alleen minder belangrijke data naar een cloud 
computing omgeving en vertrouwelijke gegevens binnenshuis te houden en deze koppelen met de 
cloud computing systemen. Verder biedt het artikel van Jian (2010) geen meerwaarde voor dit 
onderzoek. 
4.3 Methoden en standaarden 
De Cloud Security Alliance (Cloud Security Alliance, 2010a) is een non-profit organisatie die 
aanbevelingen doet voor de meest optimale beveiliging binnen cloud computing. Voor auditing van 
clouds en cloud diensten is de Cloud Security Alliance Controls Matrix (CCM) opgesteld. Dit is een 
framework speciaal ontwikkeld voor cloud leveranciers en cloud afnemers. Het model is afgeleid 
van andere in de industrie geaccepteerde beveiligingsstandaarden en frameworks zoals HITRUST 
(HITRUST, 2010), ISO 27001/27002 (ISO, 2010), ISACA COBIT (ISACA, 2010), PCI DSS (PCI DSS, 
2010) en NIST (NIST, 2010). CCM is ook geschikt voor SAS70 (SAS70, 2010) audits en verklaring. 
In tabel 3 is een voorbeeld weergegeven van enkele vragen die gesteld worden. 
 
Control Area 
Control 
ID 
Control Specification 
Cloud Service 
Delivery Model 
Applicability 
Scope Applicability 
SaaS PaaS IaaS 
Service 
Provider 
Customer 
Compliance - 
Audit 
Planning 
CO-01 Audit plans, activities and operational action items focusing on 
data duplication, access, and data boundary limitations shall be 
designed to minimize the risk of business process disruption. 
Audit activities must be planned and agreed upon in advance by 
stakeholders. 
X X X X   
Compliance - 
Independent 
Audits 
CO-02 Independent reviews and assessments shall be performed at 
least annually, or at planned intervals, to ensure the organization 
is compliant with policies, procedures, standards and applicable 
regulatory requirements (i.e., internal/external audits, 
certifications, vulnerability and penetration testing) 
X X X X   
Compliance - 
Third Party 
Audits 
CO-03 Third party service providers shall demonstrate compliance with 
information security and confidentiality, service definitions and 
delivery level agreements included in third party contracts. Third 
party reports, records and services shall undergo audit and 
review, at planned intervals, to govern and maintain compliance 
with the service delivery agreements. 
X X X X   
Tabel 4: CSA Cloud Controls Matrix V1 (www.cloudsecurityalliance.org/cm.html) 
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De Cloud Computing Risk Assessment (ENISA, 2009) van het Europees Agentschap voor netwerk- 
en informatiebeveiliging (ENISA) is een goede aanvulling op de Cloud Security Alliance Controls 
Matrix (CCM). Dit agentschap heeft als doel de gemeenschap te beschermen tegen misbruik van 
communicatienetwerken en wil hiervoor de netwerk- en informatiebeveiliging op een hoger niveau 
brengen. De Cloud Computing Risk Assessment (ENISA, 2009) bevat een Informatie Assurance 
Framework gebaseerd op de ISO 27001/2, BS25999 en NIST SP 800-53 standaarden. Het 
raamwerk, welke ook als een best practices handleiding gezien kan worden, is opgesteld voor cloud 
leveranciers om de juiste vragen over beveiliging te beantwoorden. ENISA ziet namelijk cloud 
leveranciers providers als onderdeel van de kritische infrastructuur. Omgekeerd bevat het 
document een compleet overzicht met relevante vragen die de cloud computing afnemer kan 
stellen aan de cloud leverancier. Deze vragen kunnen als uitgangspunt fungeren om een controle 
lijst samen te stellen. Zoals aangegeven in het document zijn het basis vragen en dienen deze 
uitgebreid te worden naar gelang de eisen die de afnemer stelt aan zijn cloud leverancier. De basis 
set aan vragen zijn breed opgezet. Er wordt weinig onderscheid gemaakt tussen een IaaS, PaaS of 
SaaS afnemer. 
 
Twee interessante organisaties welke normen, richtlijnen en standaarden vaststellen op IT gebied 
zijn: 
NIST: 
National Institute of Standards and Technology (NIST) is een overheidsinstantie opgericht 
in 1901 welke deel uit maakt van het Amerikaanse ministerie van Economische Zaken. 
NIST is opgezet met als doel de Amerikaanse innovatie activiteiten en industriële 
concurrentievermogen te promoten(NIST, 2009). Relevant voor dit onderzoek is de 
Computer Security divisie van het NIST. Binnen deze divisie worden aanbevelingen 
ontwikkeld met betrekking tot beveiliging, de zogenaamde SP 800 en FIPS reeks. 
ISO: 
Internationale Organisatie voor Standaardisatie (ISO) is de grootste organisatie op het 
gebied van het ontwikkelen en publiceren van internationale standaarden. ISO bestaat uit 
een netwerk van nationale standaardisatieorganisaties in 163 landen, één organisatie per 
land, met een hoofdkantoor in Gèneve, Zwitserland (ISO, 2010). Relevant voor dit 
onderzoek is de ISO 27000 reeks. Dit is een ISO standaard welke betrekking heeft op 
informatiebeveiliging. 
 
Het NIST hanteert de NIST 800-53 R3 als standaard norm voor auditing van cloud computing 
omgevingen en cloud diensten (NIST, 2010). De NIST 800-53 R3 standaard bestaat uit een set van 
beveiligingsmaatregelen die zijn onderverdeeld in maatregelen op het gebied van techniek, beheer 
en exploitatie.  
 
De NIST Computer Security divisie publiceert de Federal Information Processing Standards (FIPS), 
welke verplichte standaarden zijn voor alle Amerikaanse overheden, en de Special Publications 
(SP), gericht op implementatie richtlijnen en aanbevelingen (Ron, 2007). De SP reeks heeft ten 
opzichte van FIPS eens minder streng karakter.  
 
Op basis van de NIST 800 en FIPS reeks is een risicoanalyse methode ontwikkeld om bedreigingen 
op IT gebied te analyseren. Dit is door het NIST vertaald in het Risk Management Framework 
model zoals weergegeven in figuur 4. Een voor dit onderzoek relevante en bekende standaard van 
NIST betreft de NIST SP 800-53: Recommended Security Controls for Federal Information 
Systems. In deze standaard worden de minimale beveiligingsmaatregelen opgesomd voor het 
realiseren van een acceptabel niveau van informatiebeveiliging.  
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Figuur 4: NIST Risk-management framework (Ron, 2007) 
 
ISO 27001 specificeert eisen voor het vaststellen, implementeren, uitvoeren, controleren, 
beoordelen, bijhouden en verbeteren van een gedocumenteerd Information Security Management 
System (ISMS). ISO 27002, beter bekend als de Code voor Informatiebeveiliging, beschrijft 
normen en maatregelen, die van belang zijn voor het realiseren van een afdoende niveau van 
informatiebeveiliging. Naast deze standaarden heeft ISO vele gedetailleerde (operationele) 
informatiebeveiliging standaarden uitgegeven. In de praktijk betekent dit dat een organisatie zijn 
beveiligingsobjecten en de controle daarvan vastlegt.  
 
De ISO27001 standaard bestaat feitelijk uit deel 2 van de ISO27001:2005, de standaard waarin 
wordt beschreven hoe informatiebeveiliging procesmatig ingericht zou kunnen worden om de 
beveiligingsmaatregelen te effectueren. Deze internationale norm is van toepassing op alle typen 
organisaties (bijvoorbeeld commerciële ondernemingen, overheidsinstanties, non-
profitorganisaties). De norm specificeert eisen voor het vaststellen, implementeren, uitvoeren, 
controleren, beoordelen, bijhouden en verbeteren van een gedocumenteerd ISMS voor het 
afdekken van de algemene bedrijfsrisico’s voor de organisatie. Het ISMS is een soort van ‘plan-do-
check-act' methode die moet worden nageleefd om continu te kunnen nagaan of alle 
beveiligingsprocedures gehandhaafd worden.  
 
ISO en NIST zijn organisaties die beide wereldwijd hoog aangeschreven staan. Beide organisaties 
hanteren methoden en technieken die toepasbaar zijn om een juist beveiligingsniveau van data aan 
te tonen en te controleren. Met de ISO 27000 certificering kan een cloud computing aanbieder 
aantonen dat het beveiliging mechanismen heeft geïmplementeerd om waardevolle, vertrouwelijke 
en bedrijf kritische data effectief te beschermen. Het NIST kan in een breder perspectief gezien 
moet worden kijkende naar het uitgebreide Risk Management Framework  model en het feit dat 
NIST verplicht is voor Amerikaanse overheden. De ISO en NIST standaarden zijn wereldwijd 
bekend en wordt in de meeste gevallen gezien als een referentiekader. De CSA heeft gemeend een 
afgeleide hiervan te moeten maken in de vorm van een Cloud Security Alliance Controls Matrix 
(CCM ). De CSA adviseert cloud aanbieders om de ISO/IEC27001-standaard in acht te nemen 
(Cloud Security Alliance, December 2009). Cloud afnemers kunnen nagaan of de leverancier 
gecertificeerd is en zo niet, welke plannen ze hebben voor certificering. Heeft een cloud aanbieder 
geen certificering, dan moet deze op zijn minst kunnen aantonen dat zijn werkwijze overeenstemt 
met ISO 27002 (Cloud Security Alliance, 2010a).  
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4.4 Vaststellen van databeveiliging 
Cloud computing omgevingen zijn dynamisch en aan verandering onderhavig. Dit betekent dat een 
model voor het toetsen van de databeveiliging hierop moet kunnen inspelen. Bestaande IT 
databeveiliging modellen zijn na modificatie goed bruikbaar voor een eenmalige vaststelling van de 
databeveiliging. De vraag is of deze modellen ook meer dynamisch aangepast kunnen worden en 
toepasbaar zijn op de verschillende service modellen.  
 
Rajarshi (Rajarshi, 2010) heeft in zijn onderzoek aangetoond dat de beveiliging op verschillende 
service en deployment modellen verschilt. Rajarshi (2010 heeft in zijn onderzoek 25 cloud 
computing aanbieders ondervraagd en komt tot de conclusie dat PaaS aanbieders minder de 
nadruk leggen op beveiliging.  Daarnaast speelt de organisatie grootte van de cloud computing 
aanbieder een rol. Rjararshi (2010) geeft in zijn onderzoek aan dat er een duidelijke 
waarneembaar verschil is op het aspect beveiliging tussen grote, middelmatige en kleine 
ondernemingen. Een dusdanig groot verschil dat Rjararshi (2010) aangeeft dat hier meer 
onderzoek naar verricht dient te worden. 
 
Kleine ondernemingen kunnen groot worden en vice versa. Bestaande en in ontwikkeling zijnde 
modellen spelen hier (nog) niet op in. De Cloud Security Alliance Controls Matrix (CCM) opgesteld 
door de Cloud Security Alliance (Cloud Security Alliance, 2010a) lijkt een stap in de goede richting 
te zijn. Het model is geschikt voor zowel de cloud computing leverancier als afnemer en maakt 
onderscheid tussen de verschillende service modellen IaaS, PaaS en SaaS. Daarnaast voldoet het 
model aan de industrie geaccepteerde beveiliging standaarden en frameworks zoals HITRUST CSF, 
ISO 27001/27002, ISACA COBIT, PCI, en NIST.  
4.5 Zelf vaststellen 
Cloud computing leveranciers zoeken naar middelen om aan te tonen dat hun omgeving veilig is. 
Voor de cloud computing afnemer bestaat geen duidelijkheid over toepasbare databeveiliging 
modellen welke in de praktijk toepasbaar zijn. Dus zoeken cloud computing aanbieders naar andere 
mogelijkheden. ISO en SAS70 certificeringen zijn belangrijke predicaten waarmee de cloud 
computing aanbieder aangeeft te voldoen aan de normen van informatiebeveiliging.  
 
SAS 70 is per 15 juni 2011 vervangen door de internationale standaard ISAE3402 (ISAE 3402, 
2010). Met een SAS 70/ISAE3402 verklaring van een onafhankelijke auditor kan een leverancier 
aantonen dat er beheersmaatregelen genomen zijn om de risico's voor de eindgebruiker te 
beperken. Het SAS 70 audit rapport wordt op dit moment op grote schaal misbruikt door 
dienstverleners die het handig vinden om het programma te kenmerken als een certificeringsvorm 
op het gebied van beveiliging. Gartner (2010) beschouwt dit als een misleidende en schadelijke 
praktijk. Gartner (2010) schrijft dat SAS70 eigenlijk een duur audit proces is om de naleving te 
ondersteunen met regels voor financiële verslaglegging, zoals de Sarbanes-Oxley Act (SOX). Veel 
aanbieders van traditionele applicatie hosting, SaaS en cloud computing behandelen SAS70 op dit 
moment als een ware vorm van certificering. De cloud computing afnemer wordt dus eigenlijk een 
beetje misleid. Een SAS70 certificering heeft weliswaar een hoge zekerheid op de gebieden waarop 
de controles worden uitgeoefend, maar geeft geen zekerheid op het aspect databeveiliging. 
Gartner (2010) beveelt juist een mix aan van SAS70 en andere beveiligingsstandaarden. Welke 
beveiligingstandaarden dit dan zijn geeft Gartner helaas niet aan. 
 
Cloud computing aanbieders proberen op verschillende wijze aan te tonen dat data veilig is in de 
aangeboden dienst. Vooral certificeringen op basis van ISO en SAS70 worden veelvuldig gebruikt. 
De vraag is of dit voldoende is omdat onafhankelijke audits door cliënten op cloud-services vaak 
niet toegestaan zijn. Het niet in de ‘keuken’ mogen kijken bij de cloud computing leverancier 
schept geen vertrouwensband. De cloud computing afnemer is daarmee altijd afhankelijk van 
derde partijen als het gaat om databeveiliging bij de cloud computing leverancier.  
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4.6 Tekortkoming databeveiliging methoden en standaarden 
KPMG (2010)  geeft in zijn onderzoek aan dat externe opslag van bedrijfsdata, het delen van IT-
resources met andere afnemers ('multi-tenancy'), afhankelijkheid van het publieke internet alsook 
de integratie met interne beveiliging de voornaamste terreinen zijn die aandacht vergen met 
betrekking tot cloud computing. Zaken zoals juridische aansprakelijkheid, afbakening en 
eigenaarschap voor grote delen van het internet zijn onduidelijk belegd en lokale wetgeving is vaak 
verouderd, ontoereikend en vaak tegenstrijdig stelt KPMG (2010). Bestaande huidige methoden en 
standaarden missen juist deze zaken die een belangrijke rol spelen in de gehele cloud computing 
architectuur. Bij cloud computing ontbreekt het aan transparantie en gestandaardiseerde 
richtlijnen. Er wordt nu niet gecontroleerd op zaken zoals:  
 Waar en wanneer wordt welke bedrijfsinformatie met welke software verwerkt? 
 Welke partijen vervullen bij het verwerkingsproces een rol?  
 Op welke locaties vindt, al dan niet tijdelijk, gegevensopslag plaats? In welke formats?  
 Wie is waarvoor verantwoordelijk en aansprakelijk?  
Naast technische aspecten dient een databeveiliging model rekening te houden met wetten en 
regels. Zeker als hierbij landsgrenzen worden overschreden is dit niet alleen vanuit 
vertrouwelijkheid en privacy van belang, maar ook vanuit juridisch oogpunt. 
4.7 Databeveiliging classificaties 
Kern van dit onderzoek is databeveiliging. Belangrijk is om vast stellen wat in dit onderzoek 
verstaan wordt onder databeveiliging en wat dit inhoudt. Databeveiliging kan op verschillende 
manieren omschreven worden. Een definitie van databeveiliging kan zijn: bescherming van data 
tegen risico's zoals gegevensverlies, toegang tot of gebruik van gegevens of programma's zonder 
dat daartoe machtiging is verleend, vertrouwelijkheid of misbruik ervan.  
 
In dit onderzoek is databeveiliging onderverdeeld in de volgende 3-tal classificaties: 
 Beschikbaarheid: zekerstellen dat data beschikbaar is voor gebruikers en applicaties, 
ongeacht het tijdstip, de locatie en het formaat of de vorm waarin de data moeten worden 
geleverd; 
 Integriteit: waarborgen correctheid en volledigheid van data. Kenmerken zijn juistheid, 
volledigheid, tijdigheid en autorisatie om data te wijzigen; 
 Vertrouwelijkheid: afschermen van (gevoelige) data tegen onbevoegden en daaruit 
voortvloeiende, onbevoegd gebruik of misbruik ervan. 
 
Het effectief beveiligen van data bestaat uit een geheel van maatregelen alsmede procedures en 
processen. Uit het literatuuronderzoek is naar voren gekomen dat de databeveiliging binnen cloud 
computing niet alleen een goede afstemming is van technische en organisatorische maatregelen. 
Volgens het rapport 'Assessing the Security Risks of Cloud Computing' (Brodkin, 2008) zijn enkele 
van de zeven beveiligingskwesties de locatie van de data, en wet- en regelgeving. Dit betekent dat 
er ook op fysiek en juridisch data beveiliging maatregelen aanwezig moeten zijn. In dit onderzoek 
zijn de volgende gebieden gedefinieerd als geheel van maatregelen op het gebied van 
databeveiliging in cloud computing IaaS omgevingen: 
 Organisatorisch: het gaat hier om maatregelen die betrekking hebben op de organisatie 
als geheel. Deels betreft het algemene maatregelen zoals het formuleren van een 
beveiligingsbeleid, het opstellen van een privacyreglement en een beveiligingsplan en ook 
zaken zoals registratie en opvolging van incidenten; 
 Fysiek: maatregelen om de data beveiliging te waarborgen door praktische beveiliging 
gericht op de omgeving waar de data is opgeslagen. Hierbij kan gedacht worden aan het in 
een aparte ruimte opstellen van de data opslag apparatuur en de toegang tot deze ruimte 
op basis van strenge authenticatie en door een selectief aantal personen; 
 Procedureel: dit zijn de afspraken over het uitvoeren van de diverse 
beveiligingsmaatregelen; 
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 Technisch: deze maatregelen zijn er op gericht de data te beschermen door inzet van 
hard- en softwarematige middelen. Hierbij kan gedacht worden aan encryptie van data 
zodat vertrouwelijkheid verzekerd is; 
 Juridisch: maatregelen als gevolg van wettelijke verplichtingen en de uitvoering hiervan. 
Daarnaast kunnen de juridische maatregelen bestaan uit diverse aspecten die 
opdrachtgever en opdrachtnemer met elkaar zijn overeengekomen zoals contractuele 
verplichtingen. Contractuele verplichtingen zijn juridisch van aard, maar zijn ook vaak weer 
van invloed op de organisatorische en technische gebieden.  
4.8 Resultaat literatuuronderzoek databeveiliging 
De resultaten van het literatuuronderzoek op het gebied van databeveiliging zijn geanalyseerd 
waarmee antwoord gegeven kan worden op de theoretische onderzoeksvragen.   
 
Zijn er methoden en standaarden beschikbaar waarmee een cloud computing afnemer de 
databeveiliging bij zijn leverancier kan toetsen? 
De beveiliging van data in cloud computing omgevingen is een probleem omdat een cloud 
computing afnemer niet zelf kan vaststellen hoe de data is beveiligd. In de wetenschappelijke 
literatuur zijn databeveiliging en audit modellen gevonden welke inzetbaar zijn voor cloud 
computing omgevingen. De gevonden modellen zijn vooral gericht op de risico’s en inrichting. Er 
wordt niet gesproken over de mogelijkheid dat een cloud computing afnemer dit model kan 
gebruiken voor de toetsing van databeveiliging bij cloud computing leveranciers.  
Bestaande methoden, standaarden en certificeringen bieden een basis in het aantonen van een 
veilige omgeving. Dit zijn veelal de in de industrie geaccepteerde beveiliging standaarden en 
frameworks zoals ISO 27001/27002, ISACA COBIT, PCI, en NIST. Open standaarden zoals de in 
ontwikkeling zijnde Cloud Controls Matrix (CCM) (Cloud Security Alliance, 2010b) en ENISA Cloud 
Computing Risk Assessment (ENISA, 2009) zijn voorbeelden van standaarden en methoden welke 
specifiek voor cloud computing omgevingen ingezet kunnen worden.  
 
Welke databeveiliging problemen zijn specifiek voor cloud computing? 
In de literatuur is duidelijk waarneembaar dat de beveiliging van data binnen een cloud computing 
omgeving een risico vormt. Door de recente opkomst van cloud computing ontbreken regels en 
wordt gewaarschuwd voor de gevaren en risico’s welke cloud computing met zich meebrengt op 
data gebied. De beveiliging van data bij cloud computing vormt een probleem, niet zozeer omdat 
beveiliging ontbreekt of inadequaat is, maar omdat een afnemer niet kan zelf kan vaststellen hoe 
de data is beveiligd. De locatie en manier waarop de data wordt opgeslagen wordt bepaald door de 
leverancier van de cloud diensten. De afnemer heeft hier niet zelf de regie over en is dus 
afhankelijk van zijn leverancier. Volgens Gartner (Brodkin, 2008) zijn de databeveiliging 
aandachtspunten binnen cloud computing: 
1. Beperkte toegang tot de omgeving waar de data is opgeslagen; 
2. Naleven van wet- en regelgeving; 
3. Locatie opslag data; 
4. Data scheiding; 
5. Herstel bij calamiteit; 
6. Mogelijkheid tot onderzoek; 
7. Exit-strategie: 
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Bestaan er databeveiliging modellen voor cloud computing? 
In de wetenschappelijke literatuur zijn databeveiliging modellen gevonden welke specifiek 
toegepast kunnen worden op cloud computing omgeving. De modellen zijn vooral gericht op de 
inrichting. Er wordt niet gesproken over de mogelijkheid dat een cloud computing afnemer dit 
model kan gebruiken voor de toetsing van databeveiliging bij cloud computing leveranciers. Zhixion 
(2010), Zhao et al. (2010) en Jian (2010) gaan zelfs meer in op auditing. Dit is opvallend, mede 
gezien de opkomende normen en certificeringen op het gebied van cloud computing 
databeveiliging. Indien een cloud computing dienstverlener gecertificeerd is, is deze extern geaudit 
door een daarvoor bevoegde organisatie. Dit zou kunnen betekenen dat de cloud computing 
afnemer zich niet meer bezig hoeft te houden met het zelf toepassen van auditing modellen. 
 
Welke methoden en standaarden op het gebied van databeveiliging in cloud computing 
zijn aanwezig? 
Uit de geanalyseerde literatuur is een aantal interessante instanties en samenwerkingsverbanden 
gevonden die zich bezighouden met databeveiliging in cloud computing omgevingen. Bestaande 
methoden, standaarden en certificeringen voor huidige traditionele IT omgevingen bieden een 
houvast als standaard norm voor auditing van cloud computing omgevingen en cloud diensten 
(ISO, 2010; NIST, 2010). Daarnaast bestaan er de zogenaamde open standaarden bedoeld om te 
voorzien in gangbare richtlijnen en standaarden voor het opzetten of ontwikkelen van cloud 
computing omgevingen. Deze richtlijnen en standaarden, veelal gebaseerd op best practices, 
worden beoordeeld en aangevuld door meerdere partijen. Veel van deze open standaarden zijn in 
ontwikkeling waarvan de Cloud Security Alliance (Cloud Security Alliance, 2010a) de meest 
interessante is met de Clouds Controls Matrix (CCM) (Cloud Security Alliance, 2010b). Een ander 
voorbeeld is de ENISA Cloud Computing Risk Assessment (ENISA, 2009) opgezet. Dit is een 
raamwerk voor cloud providers om de juiste vragen over beveiliging te beantwoorden. Daarnaast 
heeft ENISA een compleet overzicht met relevante vragen opgesteld die de cloud computing 
afnemer kan stellen aan de cloud leverancier. Deze vragen kunnen als uitgangspunt fungeren om 
een controle lijst samen te stellen. 
 
Welke methoden en standaarden zijn toepasbaar om een juist beveiligingsniveau van 
data aan te tonen en te controleren? 
In dit onderzoek is vastgesteld dat er in de wetenschappelijke literatuur databeveiliging modellen 
bestaan voor cloud computing omgevingen. Twijfelachtig is of deze toepasbaar zijn op een cloud 
computing databeveiliging controle model. In dit onderzoek stellen we vast dat de gevonden 
modellen in ontwikkeling zijn en wellicht de eerste aanzet vormen tot de totstandkoming van een 
standaard model. Voor dit onderzoek zijn de modellen niet toepasbaar. 
Andere in ontwikkeling zijnde modellen spelen zoals de Cloud Controls Matrix (CCM) opgesteld door 
de Cloud Security Alliance (Cloud Security Alliance, 2010a) lijkt een stap in de goede richting te 
zijn. Het model is geschikt voor zowel de cloud computing leverancier als afnemer en maakt 
onderscheid tussen de verschillende service modellen IaaS, PaaS en SaaS. Daarnaast voldoet het 
model aan de industrie geaccepteerde beveiliging standaarden en frameworks zoals HITRUST CSF, 
ISO 27001/27002, ISACA COBIT, PCI, en NIST. 
 
Voldoen deze methoden en standaarden in de praktijk? 
De in de literatuur gevonden databeveiliging methoden, standaarden en certificeringen blijken in de 
praktijk niet te voldoen. Essentiële zaken welke betrekking hebben op een cloud computing 
architectuur ontbreken. Daarnaast hebben standaarden het nadeel niet erg specifiek te zijn wat 
betreft databeveiliging. Voor cloud computing afnemers is het juist belangrijk dat er helderheid 
bestaat in het beleid en de genomen maatregelen op het gebied van databeveiliging bij zijn 
leverancier.  
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Voldoen de methoden en standaarden voor het (eenmalig) vaststellen van 
databeveiliging of gedurende de gehele levensduur van de data? 
De in de literatuur gevonden modellen op het gebied van databeveiliging kunnen na modificatie 
wellicht voldoen voor het eenmalig of meerdere malen toetsen van de databeveiliging door de 
afnemer bij zijn leverancier. De Cloud Security Alliance (Cloud Security Alliance, 2010a) lijkt met 
de Cloud Controls Matrix (CCM) hierin het meest vooruitstrevend te zijn. 
 
Kan de cloud computing afnemer dit zelf vaststellen of moet hij afgaan op bevindingen 
van externe partijen, of afgaan op de leverancier? 
In dit onderzoek is geen concreet model aangetroffen waarmee een IaaS cloud computing afnemer 
inzicht kan krijgen in de data beveiliging bij zijn leverancier. De CSA Cloud Controls Matrix en 
ENISA Cloud Computing Risk Assessment zijn raamwerken welke prima als basis kunnen fungeren. 
Het zijn standaarden welke ingezet kunnen worden vanuit zowel afnemer als leverancier 
perspectief en van toepassing zijn op zowel IaaS, Paas als SaaS clouddiensten. In de praktijk 
proberen cloud computing aanbieders op verschillende wijze aan te tonen dat data veilig is in de 
aangeboden dienst. Vooral certificeringen op basis van ISO en SAS70 worden veelvuldig gebruikt 
om aan de veiligheid van data aan te kunnen tonen. 
 
Indien de databeveiliging methoden en standaarden niet voldoen, wat ontbreekt eraan? 
De in dit onderzoek gevonden databeveiliging methoden, standaarden en certificeringen blijken in 
de praktijk niet te voldoen. Uit onderzoek van KPMG (2010) blijkt dat juist de essentiële zaken 
ontbreken, zoals juridische aansprakelijkheid en verantwoordelijkheden, welke een belangrijke rol 
spelen in een cloud computing architectuur. Een gevolg hiervan is dat cloud computing aanbieders 
op verschillende wijze proberen aan te tonen dat data veilig is in de aangeboden dienst. Vooral 
certificeringen op basis van ISO en SAS70 worden veelvuldig gebruikt als een soort van alternatief. 
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5 Onderzoeksresultaten 
 
In de voorgaande hoofdstukken is antwoord gegeven op de theoretische deelvragen, die 
voortgekomen zijn uit de theoretische hoofdvraag. Op basis van deze antwoorden is een 
referentiemodel geconstrueerd dat gebruikt is om het empirisch onderzoek uit te voeren. Dit 
hoofdstuk beschrijft de opbouw en totstandkoming van het referentiemodel en de empirische 
onderzoeksresultaten. 
5.1 Verantwoording en opzet referentiemodel 
Op basis van de theoretische onderzoekresultaten is door de onderzoeker gekozen om een eigen 
referentie model te construeren. De keuze hiervoor is gemaakt om een goed antwoord te krijgen 
op de centrale onderzoeksvraag. De onderzoeker is van mening dat het inzetten van de ENISA 
Cloud Computing Risk Assessment (2009) en Cloud Security Alliance Controls Matrix (CCM) 
(2010b) modellen niet zal leiden tot de gewenste resultaten. De argumentatie om dit niet doen is 
als volgt: 
 
ENISA bevat een compleet overzicht met relevante vragen die de cloud computing afnemer kan 
stellen aan de cloud leverancier. De vragenlijst is een soort van controle lijst welke doorlopen 
wordt om op deze wijze een antwoord te krijgen op alle risico’s. Een nadeel van controle lijsten is 
dat ze vaak veelomvattend zijn en niet specifiek gaan over de dienst waarin de afnemer 
geïnteresseerd is. Zoals aangegeven door ENISA in het document zijn het basis vragen en dienen 
deze uitgebreid te worden naar gelang de eisen die de afnemer stelt aan zijn cloud leverancier. De 
basis set aan vragen zijn breed opgezet. Er wordt weinig onderscheid gemaakt tussen een IaaS, 
PaaS of SaaS afnemer. Ook bestaat het gevaar van automatisme waarmee de vragenlijst wordt 
doorlopen waardoor voorbij wordt gegaan aan het doel. Het doel moet juist zijn antwoord te 
krijgen op de vraag of de data veilig is bij de IaaS leverancier. Analyse van de antwoorden op alle 
vragen betekent niet dat de afnemer ook daadwerkelijk antwoord krijgt op het specifieke IaaS 
dienstverlening gedeelte waar dit onderzoek zich op richt.  
 
De totstandkoming van het CCM model is mede gebaseerd op de ENISA Cloud Computing Risk 
Assessment en door experts die hun bijdrage leveren aan de CSA. Deze experts bestaan uit 
organisaties zoals IBM, Google, Symantec, VMware, Oracle en Salesforce. Het model wordt dus 
indirect gedragen door organisaties die oplossingen maken en bieden voor cloud omgevingen. 
Alleen zijn er niet voor alle risico’s al oplossingen voorhanden. Het model moet juist zekerheid 
bieden aan de cloud afnemer op het gebied van data beveiliging bij zijn leverancier. Indien een 
leverancier het model gebruikt wil dit nog niet zeggen dat alle risico’s ook daadwerkelijk zijn 
afgedekt. Het feit dat er verwezen wordt naar de relevante paragrafen in de gangbare 
beveiligingsraamwerken wil niet zeggen dat met het CCM model ook daadwerkelijk aangetoond kan 
worden dat de maatregelen geïmplementeerd zijn. Het CCM model is in ontwikkeling en kan 
volgens de onderzoeker nog niet als een standaard gezien worden. 
 
Volgens de onderzoeker zijn voor een cloud afnemer de CCM en ENISA model niet transparant en 
eenvoudig genoeg om de veiligheid van data vast te kunnen stellen. Er staan veel aspecten die 
gericht zijn op zowel IaaS, PaaS als SaaS Diensten. Een afnemer zou zo ‘door de bomen het bos' 
niet meer kunnen zien. Tijdens het opstellen van het referentiemodel zijn IaaS aspecten 
toegevoegd aan het model welke niet voorkomen in het CCM of ENISA model. Ook op juridisch 
gebied zijn er volgens de onderzoeker tekortkomingen. Dit maakt de modellen in de ogen van de 
onderzoeker niet geschikt en compleet voor dit onderzoek.  
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Afgezien van bovenstaande argumenten bieden ENISA en CCM relevante informatie om te komen 
tot een referentie model. Daarom is  als uitgangspunt gekozen om de ENISA Cloud Computing Risk 
Assessment (ENISA, 2009) en Cloud Security Alliance Controls Matrix (CCM) (Cloud Security 
Alliance, 2010b) als vertrekpunt voor het in dit onderzoek opgestelde referentiemodel te hanteren.  
Uit de modellen zijn de voor dit onderzoek relevante data beveiliging aspecten geabstraheerd. 
Buiten deze aspecten zijn er geen andere zaken overgenomen uit de modellen. De ENISA en CCM 
modellen hebben alleen gedient als leidraad voor het opstellen van de aspecten lijst. Dit heeft 
geresulteerd in een referentie model welke opgezet is uit een lijst met voor een IaaS omgeving 
relevante databeveiliging aspecten. De aspecten zijn opgesteld vanuit een IaaS afnemer 
perspectief. De aspecten zijn geclassificeerd volgens de Beschikbaarheid, Integriteit en 
Vertrouwelijkheid (BIV) codering en ingedeeld op het gebied waarop het beveiligingsniveau 
ingeregeld dient te zijn. Onderscheid is gemaakt op de gebieden organisatorisch, fysiek, 
procedureel, technisch en juridisch. 
 
In dit onderzoek is gekozen om het onderzoek veld te beperken tot het IaaS service model. De 
keuze voor het IaaS service model heeft mede te maken met de interesse en het werkgebied van 
de onderzoeker.  
5.2 Architectuur IaaS service model 
Om het gebied databeveiliging binnen een IaaS model af te bakenen is het belangrijk om vast te 
stellen welke gebieden het IaaS service model omvat. De NIST Cloud Computing Reference 
Architecture (NIST, 2011a) biedt in dit onderzoek uitkomst. Op basis van een onderzoek dat het 
NIST heeft uitgevoerd onder bestaande cloud computing architectuur referentiemodellen (NIST, 
2011b), is door het NIST een cloud computing referentie architectuur model opgesteld. In feite is 
de Cloud Computing Reference een extensie van de NIST cloud computing definitie (NIST, 2009). 
Dit model is weergegeven in figuur 2 en is door het NIST opgezet als een neutraal geheel 
omvattend referentiemodel. Het model beschrijft rollen, activiteiten en functies welke ingezet 
kunnen worden in  een cloud computing architectuur. Het is geen model voor het ontwerpen van 
cloud computing diensten. Het biedt juist een framework met processen en inrichtingen welke 
nodig zijn om te komen tot een architectuur voor het faciliteren van een cloud computing dienst. 
 
De NIST Cloud Computing Reference Architecture (figuur 5) definieert de volgende vijf hoofd 
rollen:  
 Cloud Consumer: persoon of organisatie welke een business relatie onderhoud met, en 
services afneemt van, Cloud Providers; 
 Cloud Provider: persoon, organisatie of entiteit verantwoordelijk voor het faciliteren van 
een service naar Cloud Consumers; 
 Cloud Auditor: partij welke onafhankelijk assessments uitvoert op cloud diensten, operatie, 
performance en veiligheid; 
 Cloud Broker: een entiteit welke het beheer uitvoert aangaande het gebruik, performance, 
levering en zorg draagt voor de relatie tussen de Cloud Provider en Cloud Consumer; 
 Cloud Carrier: de intermediair welke voorziet in de connectiviteit en transport van 
clouddiensten van Cloud Providers naar Cloud Consumers.  
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Figuur 5: NIST, The Combined Conceptual Reference Diagram (NIST, 2011a) 
 
Tussen alle gedefinieerde rollen vindt interactie plaats. De Cloud Consumer wil een dienst afnemen 
en dient dit verzoek in bij zijn Cloud Provider of Cloud Broker. De Cloud Auditor ziet toe op het hele 
proces en voert audits uit op onder andere de veiligheid van de af te nemen dienst. Dit is een 
voorbeeld van de vele interacties in een cloud computing concept. Binnen de rollen zijn weer 
deelgebieden aanwezig die allemaal een rol van betekenis vormen in het gehele cloud computing 
interactie proces. Voor dit onderzoek zijn de functie en betekenis van deze deelgebieden niet 
relevant. In dit onderzoek wordt het model enkel gebruikt om het IaaS service gebied af te 
bakenen. Vanuit de Service Layer levert de Cloud Provider de 3 service modellen IaaS, PaaS en 
Saas. IaaS bevat de gehele infrastructuur die als basis dient voor het PaaS en SaaS model zoals 
weergegeven in Figuur 6. 
 
 
Figuur 6: Cloud Provider service model delivery 
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Op basis van het NIST Combined Conceptual Reference Diagram (NIST, 2011a) stellen we voor dit 
onderzoek vast dat IaaS bestaat uit de volgende lagen. Om onduidelijkheid te voorkomen in het 
verdere onderzoek zijn de Engelse termen vertaald naar Nederlands. Tussen haakjes is de Engelse 
term weergegeven welke herleidbaar is uit het Combined Conceptual Reference Diagram zoals 
weergegeven in figuur 5).: 
 Hardware laag (Hardware): bevat infrastructuur zoals servers CPU en geheugen, 
storage (harddisk), netwerkapparatuur (bv. router, firewall, switch, verbinding en 
interface) en andere fysieke infrastructuur componenten; 
 Facility laag (Facility): alle voorzieningen zoals koeling, gebouw, (nood) 
stroomvoorziening en andere aspecten van het datacenter waar de IaaS infrastructuur is 
geplaatst.  
 Fysieke resource laag (Physical Resource Layer): organisatie, mensen en middelen 
nodig om te voorzien in de aangeboden cloud dienst 
 Virtuele infrastructuur laag (Resource and Abstration Layer): bevat software 
elementen, zoals hypervisor (hardware abstractie) die hardware componenten zoals CPU, 
geheugen, opslag en netwerk opdeelt, server en storage virtualisatie, monitoring en 
beheer. Samen met de hardware laag wordt hiermee de infrastructuur basis gelegd voor de 
IaaS cloud computing dienst.  
 
In het IaaS model is de afnemer voor een groot deel zelf verantwoordelijk voor het adequaat 
implementeren van beveiligingsmaatregelen. Immers de infrastructuur wordt ter beschikking 
gesteld. De afnemer heeft controle over de servers, storage, applicaties en (gedeeltelijk) het 
netwerk. Het installeren en bijhouden van bijvoorbeeld antivirus en applicatie- en OS patch 
updates behoren nog steeds tot het dagelijkse systeembeheer net zoals in de traditionele fysieke 
omgevingen. De IaaS provider is verantwoordelijk voor de beveiligingsmaatregelen binnen zijn 
gebied.  
5.3 Databeveiliging aspecten 
Binnen de IaaS lagen zijn verschillende databeveiliging aspecten van toepassing. In de volgende 
sub paragrafen is aangegeven welke IaaS databeveiliging aspecten zijn aangetroffen in de 
literatuur. Een aantal aspecten is door de onderzoeker zelf opgesteld. Ondanks dat deze aspecten 
niet uit wetenschappelijke literatuur zijn verkregen, zijn deze wel van belang voor de volledigheid 
van het model. De zelf opgestelde aspecten zijn gebaseerd op basis van informatie verkregen uit 
vakliteratuur, en controle lijsten opgesteld door diverse partijen (zoals Surfnet (SURFnet, 2010)) 
met een niet-wetenschappelijk karakter. Deze aspecten zijn in de kolom “bron’ aangemerkt als 
“Door onderzoeker zelf opgesteld”.  
  
De aspecten zijn ingedeeld conform de IaaS lagen zoals gedefinieerd in het NIST Combined 
Conceptual Reference Diagram (zie paragraaf 5.2). Op deze wijze kunnen de databeveiliging 
aspecten herleid worden in het NIST Combined Conceptual Reference Diagram. Ook kan bij 
onduidelijkheden of vragen, tijdens het empirisch onderzoek teruggevallen worden op de in het 
NIST Combined Conceptual Reference Diagram model gedefinieerde lagen. Oftewel op welk deel 
van het IaaS gebied is het databeveiliging aspect van toepassing. 
In een aantal gevallen zijn de aspecten in te delen in meerdere lagen. Om dit te voorkomen zijn de 
aspect omschrijvingen zo opgesteld dat deze in één groep passen. In een aantal gevallen is 
vanwege duidelijkheid het niet mogelijk de omschrijving aan te passen. Naar inzicht van de 
onderzoeker is hierbij de meest voor de hand liggende groepindeling toegepast.  
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5.3.1 Hardware 
Aspect Omschrijving Bron 
H-1 Data wordt middels backup en recovery 
mechanisme veilig gesteld op tape  
Cloud Controls Matrix (CCM) (Cloud Security Alliance, 2010b) 
CSA (Cloud Security Alliance, December 2009) 
Cloud Computing Risk Assessment (ENISA, 2009) 
H-2 Dataverkeer op netwerkniveau is geïsoleerd 
(vijandig verkeer wordt geblokkeerd terwijl 
legitiem data gewoon doorgang heeft) 
Cloud Controls Matrix (CCM) (Cloud Security Alliance, 2010b) 
CSA (Cloud Security Alliance, December 2009) 
H-3 Uitwisseling van data over het internet is 
beveiligd met encryptie-protocol  SSL 3.0 
(minimaal 128-bit) of hoger 
Cloud Controls Matrix (CCM) (Cloud Security Alliance, 2010b) 
 
H-4 Volledig redundante data opslag 
infrastructuur 
Cloud Controls Matrix (CCM) (Cloud Security Alliance, 2010b) 
Cloud Computing Risk Assessment (ENISA, 2009) 
H-5 Data wordt opgeslagen op minimaal  twee 
fysiek gescheiden locaties 
Cloud Controls Matrix (CCM) (Cloud Security Alliance, 2010b) 
Cloud Computing Risk Assessment (ENISA, 2009) 
Tabel 5: Overzicht hardware aspecten 
5.3.2 Facility 
Aspect Omschrijving Bron 
F-1 Geografische locatie waar de data is 
opgeslagen bevindt zich in Nederland 
Door onderzoeker zelf opgesteld 
F-2 Backup data wordt niet off-site geplaatst 
(blijft geografisch in Nederland) en wordt 
opgeslagen in een gecertificeerde 
kluisruimte 
Door onderzoeker zelf opgesteld  
F-3 Volledig redundante en solide 
stroomvoorzieningen (minimum N+1) 
Cloud Controls Matrix (CCM) (Cloud Security Alliance, 2010b) 
Cloud Computing Risk Assessment (ENISA, 2009) 
F-4 Persoonsgebonden toegangscontrole (visuele 
identificatie en fysieke controle) 
Cloud Controls Matrix (CCM) (Cloud Security Alliance, 2010b) 
CSA (Cloud Security Alliance, December 2009) 
Cloud Computing Risk Assessment (ENISA, 2009) 
F-5 Fysieke beveiliging middels 24-uurs 
monitoring, camera bewaking en inbraak 
detectie 
Cloud Controls Matrix (CCM) (Cloud Security Alliance, 2010b) 
CSA (Cloud Security Alliance, December 2009) 
Cloud Computing Risk Assessment (ENISA, 2009) 
F-6 Beveiligingsmanagement ISO 27001:2005 
certificering (bevat eisen voor het opzetten, 
implementeren, bedienen, controleren, 
herzien, onderhouden en verbeteren van een 
gedocumenteerd managementsysteem voor 
informatiebeveiliging) 
Cloud Controls Matrix (CCM) (Cloud Security Alliance, 2010b) 
CSA (Cloud Security Alliance, December 2009) 
Cloud Computing Risk Assessment (ENISA, 2009) 
Tabel 6: Overzicht facility aspecten 
5.3.3 Fysieke resource 
Aspect Omschrijving Bron 
FR-1 Voorafgaand toekenning fysieke en systeem 
toegangsrechten zijn systeem- en 
databeheerders, derde- of externe partij 
gebruikers en andere individuen gescreend 
en hebben een verklaring omtrent het 
gedrag (VOG) ondertekend.  
Cloud Controls Matrix (CCM) (Cloud Security Alliance, 2010b) 
Cloud Computing Risk Assessment (ENISA, 2009) 
FR-2 Onmiddellijke intrekking van toegang 
rechten indien verandering van functie of 
verlaten van de organisatie 
Cloud Controls Matrix (CCM) (Cloud Security Alliance, 2010b) 
FR-3 Geautomatiseerde detectie tools aanwezig 
om systeem toegang rechten direct te 
ontnemen en blokkeren indien geen gebruik 
gemaakt wordt van toegang 
Cloud Controls Matrix (CCM) (Cloud Security Alliance, 2010b) 
FR-4 Medewerkers zijn getraind en worden 
continue bijgeschoold op de gebieden: 
- beveiligingsbeleid en procedures 
- correct gebruik van ICT voorzieningen 
- verantwoordelijkheden aangaande rol 
beveiliging 
- jaarlijkse certificering op gebied van (data) 
beveiliging 
Cloud Controls Matrix (CCM) (Cloud Security Alliance, 2010b) 
FR-5 Disciplinaire maatregelen en sancties voor 
betreffende medewerker bij overtreding en 
niet naleven van beveiligingsbeleid 
Cloud Controls Matrix (CCM) (Cloud Security Alliance, 2010b) 
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FR-6 Aantoonbare garantie voor infrastructuur 
continuïteit en beschikbaarheid. 
Cloud Controls Matrix (CCM) (Cloud Security Alliance, 2010b) 
CSA (Cloud Security Alliance, December 2009) 
Cloud Computing Risk Assessment (ENISA, 2009) 
FR-7 Richtlijnen en procedures voor bewaren, 
opslaan, behandelen en verwijderen van 
verschillende type gegevens en informatie 
(gevoeligheid, kritisch, juridisch) 
Cloud Controls Matrix (CCM) (Cloud Security Alliance, 2010b) 
Cloud Computing Risk Assessment (ENISA, 2009) 
FR-8 Documentatie aanwezig met daarin basis 
eisen op het gebied van databeveiliging voor 
elk component in de infrastructuur (bijv. 
hypervisors, operating systemen, routers, 
DNS servers, antivirus, etc). 
Cloud Controls Matrix (CCM) (Cloud Security Alliance, 2010b) 
CSA (Cloud Security Alliance, December 2009) 
Cloud Computing Risk Assessment (ENISA, 2009) 
FR-9 Aanwezigheid en inzage in externe security-
certificering zoals SAS 70 Type II, ISO 
27001 standaard of vergelijkbare audit 
rapporten 
Cloud Controls Matrix (CCM) (Cloud Security Alliance, 2010b) 
CSA (Cloud Security Alliance, December 2009) 
Cloud Computing Risk Assessment (ENISA, 2009) 
FR-10 Aanwezigheid en inzage encryptie key 
management. Encryptie van vertrouwelijke 
data moet zodanig zijn geïmplementeerd dat 
vertrouwelijke data nooit door één persoon 
toegankelijk is.  
Cloud Controls Matrix (CCM) (Cloud Security Alliance, 2010b) 
CSA (Cloud Security Alliance, December 2009) 
Cloud Computing Risk Assessment (ENISA, 2009) 
FR-11 Periodiek overlegbare data recovery en 
restore testen 
Cloud Controls Matrix (CCM) (Cloud Security Alliance, 2010b) 
 
FR-12 Beveiligingsincidenten worden gemeld en 
gerapporteerd: 
- Formele meldingsprocedure 
- Informeren alle medewerkers over de 
procedure 
- Communicatie naar eindgebruiker (op basis 
van SLA) 
Cloud Controls Matrix (CCM) (Cloud Security Alliance, 2010b) 
CSA (Cloud Security Alliance, December 2009) 
Cloud Computing Risk Assessment (ENISA, 2009) 
FR-13 Verantwoordelijkheden zijn toegewezen en 
vastgelegd: 
- identificatie en definitie van 
beveiligingsprocessen voor alle systemen 
- één procesmanager voor elk 
beveiligingsproces 
- definiëren en documenteren bevoegdheid 
niveaus 
Cloud Controls Matrix (CCM) (Cloud Security Alliance, 2010b) 
FR-14 Opgeslagen data naar disk en tape wordt 
gelabeld volgens standaarden (bijvoorbeeld 
ISO 15489, Oasis XML Catalog Specification, 
CSA data type guidance) 
Cloud Controls Matrix (CCM) (Cloud Security Alliance, 2010b) 
FR-15 Service Level Agreement (SLA) bevat naast 
Quality of Performance (QoS) een aparte 
Quality of Protection (QoP) gericht op de 
beveiliging van de data 
Door onderzoeker zelf opgesteld 
FR-16 Security architectuur aanwezig op basis van 
standaarden (niet open source)  
Cloud Controls Matrix (CCM) (Cloud Security Alliance, 2010b) 
CSA (Cloud Security Alliance, December 2009) 
Cloud Computing Risk Assessment (ENISA, 2009) 
FR-17 Aansprakelijkheid dataverlies  na een 
calamiteit  
CSA (Cloud Security Alliance, December 2009) 
Cloud Computing Risk Assessment (ENISA, 2009) 
FR-18 Procedure aanwezig voor het beheer en 
wisselen van de tape backups 
Cloud Controls Matrix (CCM) (Cloud Security Alliance, 2010b) 
 
FR-19 Aanwezigheid methode om op een veilige 
manier tapes te vernietigen indien deze niet 
meer nodig zijn 
Cloud Controls Matrix (CCM) (Cloud Security Alliance, 2010b) 
 
FR-20 Bij beëindiging of afloop van het contract is 
de opgeslagen data niet meer toegankelijk 
Door onderzoeker zelf opgesteld 
FR-21 Bij overgang naar andere provider zijn 
procedures en standaarden aanwezig ter 
ondersteuning datamigratie 
CSA (Cloud Security Alliance, December 2009) 
Cloud Computing Risk Assessment (ENISA, 2009) 
Tabel 7: Overzicht fysieke resource aspecten 
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5.3.4 Virtuele infrastructuur 
Aspect Omschrijving Bron 
VI-1 Effectieve encryptie tooling voor gevoelige 
data  
Cloud Controls Matrix (CCM) (Cloud Security Alliance, 2010b) 
CSA (Cloud Security Alliance, December 2009) 
Cloud Computing Risk Assessment (ENISA, 2009) 
V-2 Audit logging van geslaagde en mislukte 
pogingen data toegang 
Cloud Controls Matrix (CCM) (Cloud Security Alliance, 2010b) 
CSA (Cloud Security Alliance, December 2009) 
Cloud Computing Risk Assessment (ENISA, 2009) 
VI-3 Aanwezigheid middelen voor waarborging  
integriteit audit logs 
Cloud Controls Matrix (CCM) (Cloud Security Alliance, 2010b) 
Cloud Computing Risk Assessment (ENISA, 2009) 
VI-4 Monitoring audit logs en aanwezigheid actie 
procedure  bij vermoedelijke 
ongeautoriseerde toegang 
Cloud Controls Matrix (CCM) (Cloud Security Alliance, 2010b) 
Cloud Computing Risk Assessment (ENISA, 2009) 
VI-5 Maatregelen voor bescherming tegen verlies, 
vernietiging en vervalsing van data (Data 
Loss Prevention of Data Leakage tooling) 
Cloud Controls Matrix (CCM) (Cloud Security Alliance, 2010b) 
CSA (Cloud Security Alliance, December 2009) 
 
VI-6 Continue scans op kwetsbaarheid en 
proactief patch management beleid op 
infrastructuurcomponenten 
Cloud Controls Matrix (CCM) (Cloud Security Alliance, 2010b) 
CSA (Cloud Security Alliance, December 2009) 
Cloud Computing Risk Assessment (ENISA, 2009) 
VI-7 Data is volledig geïsoleerd en 
beveiligingsmaatregelen zijn genomen tegen 
ongeautoriseerde data toegang via de 
hypervisor 
Door onderzoeker zelf opgesteld 
VI-8 Correct, compleet en veilig verwijderen van 
data op alle media en is niet meer 
herstelbaar met behulp van forensische 
programmatuur. 
Cloud Controls Matrix (CCM) (Cloud Security Alliance, 2010b) 
CSA (Cloud Security Alliance, December 2009) 
Cloud Computing Risk Assessment (ENISA, 2009) 
VI-9 Aanwezigheid inrichting- en controle 
middelen voor logisch data scheiding en 
controle  
CSA (Cloud Security Alliance, December 2009) 
Cloud Computing Risk Assessment (ENISA, 2009) 
VI-10 Kwetsbaarheid test door een onafhankelijke 
partij is toegestaan 
Cloud Controls Matrix (CCM) (Cloud Security Alliance, 2010b) 
CSA (Cloud Security Alliance, December 2009) 
Cloud Computing Risk Assessment (ENISA, 2009) 
Tabel 8: Overzicht virtuele infrastructuur aspecten 
5.4 Resultaat theoretisch referentiemodel 
Door middel van de kennis die is opgedaan uit de literatuur is een multidimensionaal 
referentiemodel ontwikkeld met op verticale as de geclassificeerde databeveiliging aspecten en 
horizontaal de gebieden waarop de aspecten invloed hebben. In het model is vervolgens 
aangekruist op welke gebieden naar verwachting een bepaald aspect invloed heeft. Het theoretisch 
referentiemodel bevat een groot aantal aspecten welke ook op huidige traditionele omgevingen van 
toepassing zijn. De verwachting is dat deze aspecten veelal toegepast kunnen worden op cloud 
computing omgevingen.  
 
Resultaat van de literatuurstudie is een referentie matrix model welke bestaat uit een lijst met 
aspecten gericht op het toetsen van databeveiliging door de afnemer in een Infrastructure as a 
Service (IaaS) cloud computing omgeving. Deze lijst dient als basis voor het verdere onderzoek.  
Het theoretische referentiemodel is opgenomen in Bijlage 4. 
5.5 Bevindingen empirisch onderzoek 
In deze paragraaf zijn de bevindingen weergegeven van het praktijkonderzoek. Als uitgangspunt 
bij de verwerking is de feitelijke inhoud van de afgenomen interviews gehanteerd, dat wil zeggen 
de goedgekeurde interviewverslagen en het secundaire documentatiemateriaal. De bevindingen 
zijn dus, zo goed als mogelijk, een feitelijke weergave die op zichzelf nog geen oordeel of conclusie 
geven. 
 
De bevindingen van het praktijkonderzoek zijn in de volgende paragrafen samengevat waarin 
antwoord wordt gegeven op de empirische deelvragen. Een volledige samenvatting van elk 
interview is te vinden in bijlage 5. In de tekst wordt naar de interviews verwezen door middel van 
een verwijzing in de vorm van de achternamen tussen rechte haken (bijvoorbeeld [Lammertsma]).  
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5.5.1 Cloud computing 
In tabel 9 is op beknopte wijze voor alle geïnterviewde personen beschreven wat hun definitie van 
cloud computing is evenals de soorten clouds en cloud diensten en architectuur daaromheen. Er is 
niet alleen gevraagd naar de eigen definitie maar ook de herkenning in de in het onderzoek 
gekozen definitie van cloud computing zoals opgesteld door het NIST (NIST, 2009) en daarbij 
behorende kenmerken, karakteristieken en verschillende cloud deployment en service modellen.  
 
Persoon Definitie cloud computing 
Dhr. T. Lammertsma Geen eigen definitie. De NIST definitie wordt gezien als een goede 
en complete definitie.  
Dhr. S. Groen Conformeert zich aan marktstandaarden. De NIST definitie van 
cloud computing is een marktstandaard en sluit zich daar bij aan. 
Dhr. S. Remmerswaal De NIST definitie wordt gezien als veelomvattend. Hanteert geen 
eigen definitie van cloud computing.  
Dhr. A. Geerts Kan zich vinden in de NIST definitie van cloud computing. Geeft 
aan dat je deze vaker ziet terugkomen in het nieuws, artikelen, 
etc., en sluit zich hier dan ook bij aan. Betreffende de verschillende 
cloud computing deployment modellen is hij  van mening dat deze 
de juiste elementen en omschrijving weergeven. 
Tabel 9: Cloud definities van alle geïnterviewde personen 
 
Belangrijk voor het verdere empirische onderzoek is afbakening. Er is gekozen om databeveiliging  
binnen een IaaS model te onderzoeken. Belangrijk is dat vastgesteld wordt dat het gekozen NIST 
Cloud Computing Reference Architecture (NIST, 2011a) de juiste IaaS lagen bevat. Het 
referentiemodel is mede hierop gebaseerd. In tabel 10 is voor alle geïnterviewde weergegeven of 
de door het NIST gedefinieerde architectuur de juiste IaaS gebieden bevat. 
 
Persoon IaaS lagen model volgens NIST Cloud Computing Reference 
Architecture (NIST, 2011a) 
Dhr. T. Lammertsma Beschrijft de IaaS infrastructuur als een service welke alles bevat 
tot en met de virtuele machine (VM) laag. Hij geeft aan dat de 
scheiding ligt tot aan de hypervisor en alles wat daaromheen nodig 
is om dit realiseren en te ontsluiten. Het NIST Combined 
Conceptual Reference Diagram (NIST, 2011a) past en voldoet aan 
zijn omschrijving. 
Dhr. S. Groen Conformeert zich aan marktstandaarden. De standaard van het 
NIST betreffende IaaS architectuur is ook een voorbeeld van een 
standaard. In hoofdlijnen kloppen volgens zijn zienswijze de 
gedefinieerde lagen in een IaaS architectuur. 
Dhr. S. Remmerswaal Het NIST Combined Conceptual Reference Diagram (NIST, 2011a) 
past en voldoet aan zijn beschrijving van een IaaS platform. Ziet 
het IaaS platform als het leveren van storage, CPU capaciteit, etc. 
Alles wat in de virtuele machine gebeurt en nodig is valt dan onder 
andere gebieden en is de verantwoordelijkheid van de klant. 
Dhr. A. Geerts De IaaS architectuur zoals gedefinieerd is in het NIST Combined 
Conceptual Reference Diagram (NIST, 2011a) past en voldoet aan 
zijn beeld van een IaaS platform. 
Tabel 10: Herkenning NIST Cloud Computing Reference Architecture (NIST, 2011a) 
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5.5.2 Databeveiliging aspecten 
Op basis van het literatuuronderzoek is een theoretisch referentiemodel opgezet. Dit model bevat 
de aspecten met betrekking tot databeveiliging in IaaS cloud computing omgevingen. Het 
theoretisch opgestelde multidimensionaal databeveiligingsmodel is weergegeven in de bijlage 4. De 
verantwoording en opbouw van het referentiemodel is beschreven in Hoofdstuk 5.  
 
Met twee kandidaten [Lammertsma & Groen] zijn alle aspecten doorgelopen tijdens het interview. 
In de andere twee interviews [Remmerswaal & Geerts] is op dit punt afgeweken van de initiële 
interview opzet. Het “open gesprek” van deze interviews heeft op dit punt meer informatie 
opgeleverd gezien het feit dat het referentiemodel vanuit een “auditor gezichtsveld” besproken is. 
Een aantal aspecten uit het model is hierbij als voorbeeld vanuit de auditor zijde beredeneerd. 
 
Alle aspecten in het theoretische referentiemodel zijn duidelijk en herkenbaar [Lammertsma, Groen 
& Geerts]. Geconstateerd is door [Lammertsma, Groen en Geerts] dat een aantal aspecten een 
relatie met elkaar, overlap of samenhang hebben. Een deel van de aspecten valt volgens 
[Lammertsma & Groen] onder ISO beveiligingsmanagement.   
 
Op het gebied van de databeveiliging classificatie beschikbaarheid, integriteit en vertrouwelijkheid 
geven [Lammertsma & Groen] aan dat deze in sommige gevallen moeilijk te maken en zijn dat niet 
alle aspecten geclassificeerd kunnen worden. Een aantal aspecten is vrij breed en daarop zijn alle 
dataclassificatie gebieden van toepassing. In het definitieve referentiemodel zijn de betreffende  
aspecten aangepast conform de bevindingen van [Lammertsma & Groen].  
 
De in het referentiemodel aangegeven relaties tussen aspect en gedefinieerde beveiliging niveaus 
zijn niet compleet [Lammertsma & Groen]. Voor een groot aantal aspecten zijn relaties gewijzigd in 
het definitieve referentiemodel, vooral op procedureel en organisatorisch gebied. [Lammertsma] 
geeft aan dat informatiebeveiliging veelal gebaseerd is op goede procedures.  
 
Aangaande de door de onderzoeker zelf toegevoegde aspecten F-1, F-2 en FR-15 in het 
referentiemodel zijn door alle geïnterviewde personen geen bevindingen of opmerkingen 
geconstateerd. 
5.6 Beantwoording empirische onderzoeksvragen 
In de volgende paragrafen worden de empirische onderzoeksvragen beantwoord. 
5.6.1 Is het referentiemodel compleet? 
Er zijn geen ontbrekende aspecten geconstateerd [Lammertsma & Groen]. Het model is volgens 
[Lammertsma] toepasbaar op IaaS gebied. [Groen] daarentegen geeft aan dat hij het model niet 
concreet genoeg vindt. Volgens [Groen] moet beschreven en vastgelegd zijn, en meer specifieker, 
hoe bepaalde dingen geregeld zijn. Een aantal aspecten zijn vaag, te algemeen of te vragend. Door 
[Groen] wordt een vergelijking en relatie gelegd met ISO 270001 en SAS70/ISAE3402 
beveiligingsbeleid. 
5.6.2 Is het referentiemodel correct? 
De aspecten zijn op het juiste gebied correct en van toepassing bevonden. De aspecten zijn in 
bepaalde opzichten te technisch van aard, hebben een verband of relatie met elkaar, algemeen of 
vragend, “hoe ingericht” of niet helemaal duidelijk [Lammertsma, Groen & Geerts]. Een klein 
aantal tekortkomingen op het gebied van aspect relatie met proces gebied is geconstateerd. Dit 
doet zich voornamelijk voor op procedureel en organisatorisch gebied [Lammertsma, Groen & 
Geerts]. Daarnaast is van een aantal aspecten de databeveiliging classificatie niet correct. 
Er zijn geen bevindingen of opmerkingen geconstateerd aangaande het ontbreken van proces 
gebieden. 
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5.6.3 Waar kan het referentiemodel op toegepast worden? 
Vanuit een auditorvisie bezien is het model niet geschikt voor een IaaS afnemer. Het model is niet 
geschikt en bruikbaar bevonden om een audit uit te kunnen voeren. Daarvoor is het model niet 
voldoende concreet en meetbaar [Groen, Remmerswaal en Geerts]. Het model biedt geen 
voldoende ondersteuning om een audit uit te (laten) voeren. Een auditor redeneert niet vanuit de 
klant of iets aanwezig maar stelt juist vast op basis van normen of de norm ook daadwerkelijk is 
ingericht en nagestreefd wordt [Remmerswaal en Geerts]. Met de huidige opzet van het 
referentiemodel kan niets vastgesteld worden. Het model moet meer meetbaar gemaakt worden 
om als leidraad voor een audit te dienen. 
 
Vanuit de afnemer gezien kan het model niet gebruikt worden omdat de afnemer hiermee niets kan 
vaststellen. De leverancier moet laten zien dat beveiliging eisen technisch zijn ingeregeld, alleen de 
afnemer kan dit niet meten op basis van het referentiemodel [Remmerswaal & Geerts]. Dat het 
model niet meetbaar genoeg bevonden is wil niet direct zeggen dat de afnemer het model niet kan 
gebruiken. De afnemer kan het model voorleggen aan de leverancier met de eis het model te 
hanteren. Ook kan de afnemer zijn leverancier vragen het model te hanteren als rapportage 
middel. 
 
Vanuit de IaaS leverancier gezien is het model bruikbaar. Alle aspecten zijn vanuit de IaaS 
leverancier perspectief gezien relevant. De IaaS leverancier kan het model gebruiken om te laten 
zien aan zijn afnemers hoe de beveiliging is ingeregeld [Lammertsma, Groen & Remmerswaal]. 
5.7 Definitieve referentiemodel 
Het uit het literatuuronderzoek opgestelde theoretische referentiemodel is getoetst aan de empirie.  
Het theoretisch model is bevestigd tijdens het empirische onderzoek waarbij een aantal 
modificaties benodigd zijn om het model toepasbaar te laten zijn voor IaaS leverancier. In de 
volgende paragrafen is aangegeven welke modificaties zijn gemaakt. Het definitieve 
referentiemodel is opgenomen in paragraaf 5.7.3. 
5.7.1 Benodigde aanpassingen 
Toepassen van het model vanuit IaaS perspectief bezien betekent dat het model op de volgende 
punten gemodificeerd dient te worden: 
1. Verwerking van geconstateerde tekortkomingen op het gebied van classificering en relaties 
met de beveiligingsgebieden; 
2. De aspecten groeperen en/of clusteren zodat er geen overlap is en/of de verbanden tussen 
de aspecten duidelijker zijn.  
3. De omschrijving van de aspecten aanpassen zodanig dat er geen directe invulling aan 
gegeven is (het “hoe”) en verfijning door woorden als “solide” niet te gebruiken en meer te 
concretiseren.  
 
In het definitieve referentiemodel zijn bovenstaande punten verwerkt. Voor punt 1 zijn de 
betreffende aspecten aangepast op het gebied van classificering en relaties en zijn de 
omschrijvingen van enkele aspecten conform punt 3 aangepast zodat deze meer concreet en 
functioneel zijn. De modificatie genoemd in punt 2 wordt in de volgende paragraaf nader 
toegelicht. 
5.7.2 Groepering aspecten 
Om overlap en verbanden in de databeveiliging aspecten te elimineren moeten de aspecten op een 
andere wijze ingedeeld en gegroepeerd worden. De indeling op basis van lagen conform het NIST 
Combined Conceptual Reference Diagram komt te vervallen. De kolom ‘categorie laag’ blijft wel 
gehanteerd in het model vanwege de relatie van de aspecten met het NIST Combined Conceptual 
Reference Diagram. Tabel 11 geeft de aangepaste groepsindeling weer. 
Databeveiliging in de cloud  
Eindrapport afstudeeronderzoek BPMIT Pagina 45/78 
 
Groep Databeveiliging aspecten 
Data opslag H-1, F-2, FR-7, FR-11, FR-14, FR-18, FR-19, VI-8, VI-9 
Databeveiliging H-2, H-3, F-6, FR-3, FR-8, FR-9, FR-10, FR-12, FR-13, FR-16, 
VI-1, VI-5, VI-7 
Infrastructuur H-4, H-5, F-1, F-3, F-4, F-5, FR-6 
Contractuele afspraken FR-15, FR-20, FR-21 
Medewerkers FR-1, FR-2, FR-4, FR-5 
Audit VI-2, VI-3, VI-4, VI-6, VI-10 
Tabel 11: Groepsindeling databeveiliging aspecten referentiemodel 
 
De groepen zijn opgesteld op basis van de volgende criteria: 
1. zelfstandige naamwoorden die voorkomen in de aspecten; 
2. uniforme benaming: geen Nederlands/Engels door elkaar; 
3. een groep bestaande uit één aspect is geen groep; 
4. beperking van het aantal groepen. 
 
Voor een aantal aspecten kan gediscussieerd worden in welke groep deze valt. Aspect H-2 zou 
beter in een groep Datacommunicatie thuishoren in plaats van Databeveiliging. Gezien de 
opgestelde criteria dat één aspect in een groep geen groep is, is aspect H-2 onder databeveiliging 
geplaatst.  
 
H-4 en H-5 kunnen zowel in de groep Data opslag als in de groep Infrastructuur geplaatst worden 
Infrastructuur benadrukt meer de inrichting: 
 Volledig redundante data opslag oplossing: dit gaat niet alleen over de storage oplossing 
zelf. Dit bevat ook elementen aangaande datacenters en locatie; 
 Wordt de opgeslagen data fysiek gescheiden? Ook hier zal op de onderliggende hardware 
infrastructuur een en ander ingeregeld moeten zijn om dit te borgen. 
5.7.3 Resultaat 
Op de volgende pagina in tabel 12 is het definitieve referentiemodel opgenomen. Op basis van de 
empirische onderzoeksresultaten zijn de omschrijvingen van de aspecten en classificaties en 
relaties met de beveiligingsgebieden aangepast. Daarnaast zijn de groepsindelingen van de 
databeveiliging aspecten aangepast. Door deze wijziging heeft het model een andere, meer 
duidelijke en begrijpbare, vorm gekregen. De kolom “Nr” is overbodig, maar is blijven staan om 
het eenvoudiger te maken aspecten te herleiden tussen het theoretische opgestelde en definitieve 
model. 
 
Ten opzichte van de ENISA en CSA modellen is het referentie model overzichtelijker en 
transparanter. Dit was juist ook het doel van het onderzoek aangezien door de onderzoeker de 
ENISA en CCM modellen niet geschikt genoeg bevonden zijn om de onderzoeksvraag te 
beantwoorden. Het referentie model heeft een geheel eigen ontwerp gekregen. Dit komt onder 
andere doordat het model alleen gericht is op de IaaS dienstverlening. Een afnemer welke kiest 
voor de IaaS dient kan zo in één opslag zien welke databeveiliging aspecten van toepassing zijn en 
op welke gebieden de maatregelen aanwezig moeten zijn. Het model voorkomt dat de IaaS 
afnemer zich bezig houdt met aspecten die niet van toepassing zijn op IaaS diensten. Daarnaast 
voorziet het model in databeveiliging aspecten welke niet voorkomen in de ENISA en CSA 
modellen.  
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Groep Nr Categorie laag Beschrijving Classificatie Organisatorisch Procedureel Fysiek Technisch Juridisch
H-1 Hardware Data wordt middels backup en recovery mechanisme veilig gesteld op tape 
en/of disk
integriteit
beschikbaarheid X X
F-2 Facility Backup data wordt niet off-site geplaatst (blijft geografisch in Nederland) 
en wordt opgeslagen in een gecertificeerde data safe
vertrouwelijkheid
beschikbaarheid X X
FR-7 Fysieke resource Richtlijnen en procedures voor bewaren, opslaan, behandelen en 
verwijderen van verschillende type gegevens en informatie (gevoeligheid, 
kritisch, juridisch)
vertrouwelijkheid
integriteit
X X
FR-11 Fysieke resource Periodiek overlegbare data recovery en restore testen integriteit
beschikbaarheid X X X
FR-14 Fysieke resource Opgeslagen data naar disk en tape wordt gelabeld volgens standaarden 
(bijvoorbeeld ISO 15489, Oasis XML Catalog Specification, CSA data type 
guidance)
vertrouwelijkheid
integriteit
X X
FR-18 Fysieke resource Procedure aanwezig voor het beheer en wisselen van de tape backups beschikbaarheid
X X
FR-19 Fysieke resource Aanwezigheid methode om op een veilige manier tapes te vernietigen indien 
deze niet meer nodig zijn
vertrouwelijkheid
X X X
VI-8 Virtuele 
infrastructuur
Correct, compleet en veilig verwijderen van data op alle media en is niet 
meer herstelbaar met behulp van forensische programmatuur.
vertrouwelijkheid
X X
VI-9 Virtuele 
infrastructuur
Aanwezigheid inrichting- en controle middelen voor logisch data scheiding 
en controle
vertrouwelijkheid
X X
Data beveiliging H-2 Hardware Dataverkeer op netwerkniveau is geïsoleerd (vijandig verkeer wordt 
geblokkeerd terwijl legitiem data gewoon doorgang heeft)
vertrouwelijkheid
integriteit X X
H-3 Hardware Uitwisseling van data over het internet is beveiligd met encryptie-protocol  
SSL 3.0 (minimaal 128-bit) of hoger. 
vertrouwelijkheid
X X
F-6 Facility Beveiligingsmanagement ISO 27001:2005 certificering (Bevat eisen voor 
het opzetten, implementeren, bedienen, controleren, herzien, onderhouden 
en verbeteren van een gedocumenteerd managementsysteem voor 
informatiebeveiliging)
vertrouwelijkheid
integriteit
beschikbaarheid X X X
FR-3 Fysieke resource Geautomatiseerde detectie tools aanwezig om systeem toegangrechten 
direct te ontnemen en blokkeren indien geen gebruik gemaakt wordt van 
toegang
vertrouwelijkheid
X X
FR-8 Fysieke resource Documentatie aanwezig met daarin basis eisen op het gebied van data 
beveiliging voor elk component in de infrastructuur (bijv. Hypervisors, 
operating systemen, routers, DNS servers,antivirus, etc).
vertrouwelijkheid
integriteit
beschikbaarheid
X
FR-9 Fysieke resource Aanwezigheid en inzage in externe security-certificering zoals SAS 70 Type 
II, ISO 27001 standaard of vergelijkbare audit rapporten
vertrouwelijkheid
integriteit
beschikbaarheid
X X
Data opslag
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FR-10 Fysieke resource Aanwezigheid en inzage encryptie key management. Encryptie van 
vertrouwelijke data moet zodanig zijn geïmplementeerd dat vertrouwelijke 
data nooit door één persoon toegankelijk is. 
vertrouwelijkheid
integriteit
beschikbaarheid
X X X
FR-12 Fysieke resource Beveiligingsincidenten worden gemeld en gerapporteerd:
- Formele meldingsprocedure
- Informeren alle medewerkers over de procedure
- Communicatie naar eindgebruiker (op basis van SLA)
vertrouwelijkheid
integriteit
beschikbaarheid X X X
FR-13 Fysieke resource Verantwoordelijkheden zijn toegewezen en vastgelegd:
- identificatie en definitie van beveiligingsprocessen voor alle systemen
- één procesmanager voor elk beveiligingsproces
- definiëren en documenteren bevoegdheid niveaus
vertrouwelijkheid
integriteit
beschikbaarheid X X
FR-16 Fysieke resource Security architectuur aanwezig op basis van standaarden (niet open 
source) 
vertrouwelijkheid
integriteit
beschikbaarheid
X X
VI-1 Virtuele 
infrastructuur
Effectieve encryptie tooling voor gevoelige data vertrouwelijkheid
X
VI-5 Virtuele 
infrastructuur
Maatregelen voor bescherming tegen verlies, vernietiging en vervalsing van 
data (Data Loss Prevention of Data Leakage tooling)
vertrouwelijkheid
integriteit X X X
VI-7 Virtuele 
infrastructuur
Data is volledig geïsoleerd en beveiligingsmaatregelen zijn genomen tegen 
ongeautoriseerde data toegang via de hypervisor
vertrouwelijkheid
X
H-4 Hardware Volledig redundante data opslag infrastructuur beschikbaarheid
X X X X X
H-5 Hardware Data wordt opgeslagen op minimaal  twee fysiek gescheiden locaties vertrouwelijkheid
beschikbaarheid X X
F-1 Facility Geografische locaie waar de data is opgeslagen bevindt zich in Nederland vertrouwelijkheid
X X X X
F-3 Facility Volledig redundante UPS en nood stroomvoorzieningen (minimum N+1) beschikbaarheid
X X X
F-4 Facility Persoonsgebonden toegangscontrole (visuele identificatie en fysieke 
controle)
vertrouwelijkheid
X X X
F-5 Facility Fysieke beveiliging middels 24-uurs monitoring, camera bewaking en 
inbraak detectie
beschikbaarheid
X
FR-6 Fysieke resource Aantoonbare garantie voor infrastructuur continuïteit en beschikbaarheid. beschikbaarheid
X X X
FR-15 Fysieke resource Service Level Agreement (SLA) bevat naast Quality of Performance (QoS) 
een aparte Quality of Protection (QoP) gericht op de beveiliging van de data
vertrouwelijkheid
integriteit
beschikbaarheid
X X
FR-17 Fysieke resource Aansprakelijkheid dataverlies  na een calamiteit beschikbaarheid
X X
FR-20 Fysieke resource Bij beëindiging of afloop van het contract is de opgeslagen data niet meer 
toegankelijk
beschikbaarheid
X X X
FR-21 Fysieke resource Bij overgang naar andere provider zijn procedures en standaarden 
aanwezig ter ondersteuning datamigratie
beschikbaarheid
X X X
Infrastructuur
Contractuele
afspraken
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FR-1 Fysieke resource Voorafgaand toekenning fysieke en systeem toegangsrechten zijn systeem- 
en databeheerders, derde- of externe partij gebruikers en andere 
individuen gescreend en hebben een verklaring omtrent het gedrag (VOG) 
ondertekend. 
vertrouwelijkheid
integriteit
X X X
FR-2 Fysieke resource Onmiddellijke intrekking van  fysieke en logische toegang rechten indien 
verandering van functie of verlaten van de organisatie
vertrouwelijkheid
X X X
FR-4 Fysieke resource Medewerkers zijn getraind en worden continue bijgeschoold op de 
gebieden:
- beveiligingsbeleid en procedures
- correct gebruik van ICT voorzieningen
- verantwoordelijkheden aangaande rol beveiliging
- jaarlijkse certificering op gebied van (data) beveiliging
vertrouwelijkheid
integriteit
beschikbaarheid
X X
FR-5 Fysieke resource Disciplinaire maatregelen en sancties voor betreffende medewerker bij 
overtreding en niet naleven van beveiligingsbeleid
vertrouwelijkheid
X X X
VI-2 Virtuele 
infrastructuur
Audit logging van geslaagde en mislukte pogingen data toegang integriteit
vertrouwelijkheid X X X
VI-3 Virtuele 
infrastructuur
Aanwezigheid middelen voor waarborging  integriteit audit logs vertrouwelijkheid
integriteit X X
VI-4 Virtuele 
infrastructuur
Monitoring audit logs en aanwezigheid actie procedure  bij vermoedelijke 
ongeautoriseerde toegang
vertrouwelijkheid
integriteit X X
VI-6 Virtuele 
infrastructuur
Continue scans op kwetsbaarheid en proactief  patch management beleid 
op infrastructuurcomponenten
vertrouwelijkheid
integriteit X X
VI-10 Virtuele 
infrastructuur
Kwetsbaarheid test door een onafhankelijke partij is toegestaan vertrouwelijkheid
integriteit
beschikbaarheid
X X X
Audit
Medewerkers
 
 Tabel 12: Definitief referentiemodel 
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6 Conclusies en aanbevelingen 
 
Dit hoofdstuk geeft de conclusies en aanbevelingen weer die zijn voortgekomen uit het onderzoek. 
De conclusies zijn opgesplitst in een theoretisch en een empirisch deel. Daarna wordt antwoord 
gegeven op de hoofdvraag. Als laatste worden enkele aanbevelingen gegeven voor 
vervolgonderzoek.  
6.1 Theorie 
Het theoretische deel van het onderzoek, uitgevoerd door middel van een literatuuronderzoek, was 
gebaseerd op de volgende theoretische hoofdvragen: 
 
Wat is cloud computing? 
In dit onderzoek is vastgesteld dat de in het Nederlands vertaalde definitie van cloud computing 
van het NIST (2009)  het meest geschikt is: 
 
“Cloud Computing is een model voor het snel beschikbaar stellen van on-demand netwerktoegang 
tot een gedeelde pool van configureerbare IT-middelen (zoals netwerken, servers, opslag, 
applicaties en diensten), met een minimum aan management inspanning of interactie met de 
aanbieder. De nadruk wordt daarbij gelegd op beschikbaarheid en is samengesteld uit vijf 
essentiële kenmerken, drie delivery modellen (diensten) en vier deployment modellen (NIST, 
2009).” 
 
Volgens het NIST (2009) bestaan de volgende vier soorten clouds (deployment modellen): Private, 
Public, Hybrid en Community en drie soorten cloud diensten (service modellen): Infrastructure as a 
Service (IaaS), Platform as a Service (PaaS) en Software as a Service (SaaS). 
 
Zijn er methoden en standaarden beschikbaar waarmee een cloud computing afnemer de 
databeveiliging bij zijn leverancier kan toetsen? 
De beveiliging van data binnen een cloud computing vormt een risico. Door de recente opkomst 
van cloud computing ontbreken regels en wordt gewaarschuwd voor de gevaren en risico’s welke 
cloud computing met zich meebrengt op data gebied. De beveiliging van data bij cloud computing 
vormt een probleem, niet zozeer omdat beveiliging ontbreekt of inadequaat is, maar omdat een 
afnemer niet kan zelf kan vaststellen hoe de data is beveiligd. De locatie en manier waarop de data 
wordt opgeslagen wordt bepaald door de leverancier van de cloud diensten. De afnemer heeft hier 
niet zelf de regie over en is dus afhankelijk van zijn leverancier. Volgens Gartner (Brodkin, 2008) 
zijn de databeveiliging aandachtspunten binnen cloud computing: 
1. Beperkte toegang tot de omgeving waar de data is opgeslagen; 
2. Naleven van wet- en regelgeving; 
3. Locatie opslag data; 
4. Data scheiding; 
5. Herstel bij calamiteit; 
6. Mogelijkheid tot onderzoek; 
7. Exit-strategie: 
 
Er zijn geen direct toepasbare methoden en standaarden gevonden in de wetenschappelijke 
literatuur die door een afnemer gebruikt kunnen worden om de databeveiliging bij een cloud 
computing leverancier te toetsen. Er zijn premature ontwikkelingen van cloud computing 
databeveiliging en audit modellen aangetroffen in de wetenschappelijke literatuur (Jian, 2010; 
Kaufman, 2009; Lin & Squicciarini, 2010; Yuefa, Bo, Yaqiang, Quan, & Chaojing, 2009; Zhao, 
Rong, Jaatun, & Sandnes, 2010; Zhixiong, 2010), maar deze zijn niet volwassen genoeg of zijn 
slechts een aanzet tot een oplossingsrichting. Dit wordt bevestigd door een onderzoek van KPMG 
(2010) op het gebied van externe opslag in cloud computing omgevingen. 
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Daarnaast bestaan er zogenaamde open standaarden bedoeld om te voorzien in gangbare 
richtlijnen en standaarden voor het opzetten of ontwikkelen van cloud computing omgevingen. 
Deze richtlijnen en standaarden, veelal gebaseerd op best practices, worden beoordeeld en 
aangevuld door meerdere partijen. Veel van deze open standaarden zijn in ontwikkeling waarvan 
de Cloud Security Alliance (Cloud Security Alliance, 2010a) de meest interessante is met de Cloud 
Controls Matrix (CCM) (Cloud Security Alliance, 2010b). Een ander voorbeeld is het Europees 
Agentschap voor netwerk- en informatiebeveiliging (ENISA) dat onder andere de Cloud Computing 
Risk Assessment (ENISA, 2009) heeft opgezet. Dit is een raamwerk voor cloud providers om de 
juiste vragen over beveiliging te beantwoorden. 
 
Voldoen deze methoden en standaarden in de praktijk? 
Bestaande methoden en standaarden voor huidige traditionele IT omgevingen bieden een houvast 
als standaard norm voor auditing van cloud computing omgevingen en cloud diensten (ISO, 2010; 
NIST, 2010). Echter belangrijke aandachtspunten zoals juridische aansprakelijkheid, afbakening en 
wetgeving ontbreken. Bestaande huidige methoden en standaarden missen juist deze zaken die 
een belangrijke rol spelen in de gehele cloud computing architectuur. Voorbeelden zijn:  
 Op welke locaties wordt de data is opgeslagen en in welk formaat? 
 Wie is waarvoor verantwoordelijk en aansprakelijk? 
 Welke maatregelen zijn er genomen om de data te beveiligen? 
 
De Cloud Controls Matrix (CCM) (Cloud Security Alliance, 2010b) en de Cloud Computing Risk 
Assessment (ENISA, 2009) gaan wel op de ontbrekende aspecten zoals hierboven genoemd. 
Nadeel hierbij is dat deze modellen breed georiënteerd van opzet zijn en de gehele cloud 
computing architectuur omvatten van zowel de afnemer als leveranciers perspectief. De modellen 
zijn ook nog in ontwikkelingen en dienen als houvast en richtlijn. Afgezien hiervan bevatten de 
ENISA en CCM modellen waardevolle en relevante informatie. Daarom is als uitgangspunt gekozen 
om de ENISA en CCM modellen als vertrekpunt voor het in dit onderzoek opgestelde 
referentiemodel te hanteren.  
6.2 Praktijk 
Na uitvoering van het empirisch onderzoek kunnen over uiteenlopende onderwerpen conclusies 
getrokken worden. Het empirische deel van het onderzoek was gebaseerd op de volgende 
onderzoeksvragen: 
 
Is het referentiemodel compleet? 
Op basis van empirisch onderzoek kan op dit punt vastgesteld worden dat er geen aspecten uit het 
model ontbreken. Vanuit de IaaS leverancier gezien is het model bruikbaar. Alle aspecten zijn 
vanuit de IaaS leverancier perspectief gezien relevant. In het empirisch onderzoek is naar voren 
gekomen dat een IaaS leverancier het model kan gebruiken om te laten zien aan zijn afnemers hoe 
de beveiliging is ingeregeld 
 
Vanuit de afnemer gezien is het model niet compleet genoeg. De afnemer kan niet vaststellen met 
het model of de beveiliging eisen technisch daadwerkelijk zijn ingeregeld door de leverancier. 
Hiervoor is het model niet meetbaar genoeg. Dat het model niet meetbaar genoeg bevonden is wil 
niet direct zeggen dat de afnemer het model niet kan gebruiken. De afnemer kan het model 
voorleggen aan de leverancier met de eis het model te hanteren. Ook kan de afnemer zijn 
leverancier vragen het model te hanteren als rapportage middel. 
 
Vanuit een auditorvisie bezien is het model niet geschikt voor een IaaS afnemer. Het model is niet 
geschikt en bruikbaar bevonden om een audit uit te kunnen voeren. Daarvoor is het model niet 
voldoende concreet en meetbaar. 
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Is het referentiemodel correct? 
Het theoretisch model is tijdens het empirisch onderzoek correct beoordeeld aangezien er geen  
ontbrekende aspecten en proces gebieden zijn geconstateerd. De classificatie indeling waarin de 
aspecten op ingedeeld worden wordt gezien als juiste codering. Modificaties hebben ertoe geleid 
dat het definitieve model gecorrigeerd is op de aspect relaties met de beveiliging gebieden en 
groepering van de aspecten. 
 
Waar kan het referentiemodel op toegepast worden? 
De focus van het onderzoek is gericht op de IaaS afnemer. Het empirische onderzoek heeft ertoe 
bijgedragen dat het model vanuit meerdere toepassingsgebieden is beoordeeld. Vanuit de volgende 
invalshoeken kan het model toegepast worden: 
1. auditor; 
2. afnemer; 
3. IaaS leverancier 
 
Een auditor redeneert niet vanuit de klant of iets aanwezig is maar stelt juist vast op basis van 
normen of de norm ook daadwerkelijk is ingericht en nagestreefd wordt. Hier voorziet het model 
niet in. De focus van dit onderzoek was niet zozeer om een model op te stellen dat als leidraad kan 
dienen voor een audit, maar wel om een model op te stellen dat een IaaS afnemer kan gebruiken 
om aannemelijk te maken dat de databeveiliging op orde is.  
 
Vanuit de afnemer gezien kan het model gebruikt worden om zijn leverancier aan te laten tonen 
dat er maatregelen getroffen zijn op het gebied van data beveiliging. De afnemer zou van de 
leverancier kunnen eisen om dit model te hanteren om zo de maatregelen op het gebied van 
databeveiliging aan te tonen De afnemer kan met het model niet zelf rechtstreeks bepalen of zijn 
data daarmee ook daadwerkelijk adequaat beveiligd is. De afnemer moet hierbij vertrouwen op de 
informatie die de leverancier aanlevert of afgaan op een audit door een externe partij. 
 
Vanuit de IaaS leverancier gezien is het model eveneens bruikbaar. Alle aspecten zijn vanuit de 
IaaS leverancier perspectief gezien relevant. De IaaS leverancier kan het model gebruiken om te 
laten zien aan zijn afnemer hoe de beveiliging is ingeregeld. 
6.3 Conclusie hoofdvraag 
De hoofdvraag van dit onderzoek is hoe een IaaS cloud computing afnemer inzicht kan krijgen in 
de maatregelen die zijn leverancier heeft genomen om de beveiliging van data te garanderen.  
De conclusies van het onderzoek geven het volgende aan: 
1. Een IaaS cloud computing afnemer kan op basis van de huidige beschikbare methoden en 
standaarden niet voldoende vaststellen of de data veilig is bij zijn leverancier; 
2. Het referentiemodel opgenomen in paragraaf 5.7.3 is compleet en bevat alle aspecten en 
beveiliging gebieden welke van toepassing zijn in een IaaS service model 
3. Het opgestelde definitieve referentiemodel is geschikt voor een IaaS cloud afnemer om zijn 
leverancier aan te laten tonen dat er maatregelen getroffen zijn op het gebied van data 
beveiliging; 
4. Op basis van het referentie model kan de IaaS afnemer niet bepalen of de data ook 
daadwerkelijk adequaat beveiligd is. De afnemer kan wel afgaan op een audit door een 
externe partij, of op de informatie die de leverancier aanlevert. 
 
De algehele conclusie die gesteld kan worden is dat de hoofdvraag gedeeltelijk beantwoord kan 
worden. De beoogde doelstelling is namelijk deels behaald. De opzet was om de IaaS afnemer in 
staat de stellen om met het model de beveiliging van zijn data bij de leverancier te toetsen en 
daarmee te garanderen. Geconstateerd is dat het model hiervoor gebruikt kan worden maar niet in 
alle opzichten. Het model is vanuit afnemer perspectief bruikbaar als hulpmiddel om zijn 
leverancier aan te laten tonen dat er maatregelen getroffen zijn op het gebied van databeveiliging.  
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Ten opzichte van de in dit onderzoek als uitgangspunt gehanteerde ENISA en CSA modellen is het 
referentie model overzichtelijker en transparanter. Dit komt onder andere doordat het model alleen 
gericht is op de IaaS dienstverlening. Een afnemer welke kiest voor de IaaS dient kan zo in één 
opslag zien welke databeveiliging aspecten van toepassing zijn en op welke gebieden de 
maatregelen aanwezig moeten zijn. Het model voorkomt dat de IaaS afnemer zich bezig houdt met 
aspecten die niet van toepassing zijn op IaaS diensten. Daarnaast voorziet het model in 
databeveiliging aspecten welke niet voorkomen in de ENISA en CSA modellen.  
 
Met het model kan niet gemeten worden of de beveiliging ook daadwerkelijk ingericht is. Dit is 
vooral vanuit een auditor visie geredeneerd. Een IaaS afnemer dient af te gaan op de informatie 
die zijn leverancier aanlevert of de inschakeling van een externe partij om te bepalen of voldaan 
wordt aan de beveiligingsnorm. De focus van dit onderzoek was niet zozeer om een model op te 
stellen dat als leidraad kan dienen voor een audit, maar wel om een model op te stellen dat een 
IaaS afnemer kan gebruiken om aannemelijk te maken dat de databeveiliging op orde is. De 
afnemer zou van de leverancier kunnen eisen om dit model te hanteren om zo de databeveiliging 
aan te tonen. 
6.4 Aanbevelingen voor vervolgonderzoek 
De IT-wereld evolueert snel in de richting van cloud computing. Met de kennis en ervaring van dit 
onderzoek, gecombineerd met de reflectiepunten opgenomen in hoofdstuk 7 is een 
vervolgonderzoek mogelijk wat voortbouwt op dit onderzoek.  
 
Door alle personen is aangegeven dat het referentiemodel niet voldoende ondersteuning biedt om 
een audit uit te (laten) voeren. In een vervolgonderzoek zou meer specifiek onderzocht kunnen 
worden hoe het model aangepast dient te worden om te voldoen aan de eisen van een audit. 
 
Door de onderzoeker zijn databeveiliging aspecten toegevoegd welke relevant en van belang zijn in 
een IaaS diensten model. Mogelijk zijn er nog meer aspecten die van toepassing zijn, maar niet 
geconstateerd zijn in dit onderzoek. Toetsing van het model bij een potentiële IaaS afnemer kan 
wellicht nieuwe aspecten opleveren die aan het model toegevoegd kunnen worden. 
 
Daarnaast kan onderzoek gedaan worden welke impact een hybride omgeving heeft op het model. 
Nu zijn alle databeveiliging aspecten in het model gericht op een IaaS cloud omgeving volgens het 
public deployment model (zie figuur 2). Het is goed mogelijk dat een IaaS afnemer gebruik gaat 
maken van applicatiediensten welke geleverd worden volgens het SaaS model. Een logisch gevolg 
is dat de SaaS applicatie gekoppeld gaat worden, dit wordt een hybride omgeving genoemd, met 
de IaaS omgeving om de dienst te kunnen ontsluiten naar de afnemer. Deze koppeling kan 
gevolgen en impact hebben op de databeveiliging in de IaaS omgeving.  
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7 Reflectie 
 
In dit afsluitende hoofdstuk worden enkele punten van reflectie weergegeven. 
7.1 Product 
De toegevoegde waarde van dit onderzoek ligt in de verkenning waarop organisaties kijken naar 
het aspect databeveiliging bij de inzet van IaaS cloud computing omgevingen. In het onderzoek is 
naar voren gekomen dat er geen direct voor de hand liggende oplossing aanwezig is om de 
beveiliging van data in een IaaS cloud computing vast te stellen. Met dit onderzoek wordt in ieder 
geval een inzicht aangereikt, dat eerder niet beschikbaar was in de wetenschap. Het opgestelde 
referentiemodel vormt een basis voor een IaaS leverancier waarmee aangetoond kan worden aan 
de IaaS afnemer dat er voldoende maatregelen zijn genomen op het gebied van databeveiliging. 
 
De volgende kritische kanttekeningen zijn te plaatsen bij het onderzoek product: 
 er is voor het praktijkonderzoek gebruik gemaakt van een beperkt aantal interviews; 
 de mate van generaliseerbaarheid is beperkt als gevolg van gebruik van een beperkt aantal 
interviews als onderzoek type; 
 er is geen selectie criterium toegepast voor de geïnterviewde personen. 
 
Onderkend wordt dat door de beperking van het aantal interviews dit ten nadele komt aan de 
betrouwbaarheid en validiteit van het onderzoek. Temeer omdat 3 van de 4 geïnterviewden niet of 
nauwelijks bekend zijn met het ENISA of CCM model, welke de basis vormde van het referentie 
model en 2 van de 4 interviews  anders zijn gelopen dan gepland. De afwijkende interviews waarbij 
op basis van een “open gesprek’ informatie is vergaard heeft anderen inzichten opgeleverd, waarbij 
het audit-perspectief erin is geslopen. Het gevolg hiervan is dat er een lage mate van 
betrouwbaarheid en validiteit is ontstaan. Dit had voorkomen kunnen worden door vast te houden 
aan de interview opzet en de interview kandidaten van te voren te onderwerpen aan een 
selectiecriterium. De keuze voor een goede case study had misschien meer informatie kunnen 
opleveren voor het onderzoek. De keuze voor de semigestructureerde interview methode is ook 
mede gebaseerd op het feit dat er grenzen zijn gesteld aan de beschikbare tijd die staat voor het 
uitvoeren van het afstudeeronderzoek binnen de opleiding. Een vervolgonderzoek op basis van een 
case study is dan ook goed mogelijk waarbij de resultaten uit dit onderzoek als input kunnen 
dienen.  
 
Toch heb ik geen spijt van de gekozen onderzoeksmethode en de resultaten die hieruit zijn 
voorgekomen. De theoretische en empirische onderzoeksvragen zijn beantwoord en het onderzoek 
voegt naar mijn mening nieuwe informatie toe aan het relatief nieuwe onderzoeksgebied cloud 
computing.  
7.2 Proces 
Het totale afstudeertraject heeft langer in beslag genomen dan aanvankelijk de bedoeling was. In 
totaal 2 jaar in plaats van de geplande 1 jaar. Bepaalde ontwikkelingen in je leven zoals het 
wisselen van baan, geboorte van onze tweeling en verhuizing hebben ervoor gezegd dat het 
allemaal langer heeft geduurd. Desalniettemin is het afstudeertraject redelijk voorspoedig 
verlopen. Ik heb in mijn eigen tempo het afstudeertraject kunnen bepalen mede dankzij de 
flexibiliteit van de OU en in het bijzonder de prettige samenwerking met mijn begeleider. 
 
Cloud computing is een zeer actueel onderwerp. Elke dag wordt er wel iets over de cloud 
geschreven. Het is verleidelijk om elke keer weer nieuwe zaken toe te voegen welke waardevol is 
voor het onderzoek. Dit was vooral aan het begin van het traject het geval. In de voorlopige 
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opdrachtformulering had ik erg veel relevante deelvragen. Echter om niet in de welbekende 
omgekeerde trechtervorm te komen was er een verdere focus nodig.  
In het begin was dit voor mij af en toe frustrerend omdat voor je gevoel alle deelvragen relevant 
zijn. Gelukkig heeft mijn afstudeerbegeleider mij in de juiste onderzoek positie gebracht. Na 
afronding van de eerste fasen ging het dan ook beter. Het vinden van de juiste experts voor het 
empirisch onderzoek bleek relatief eenvoudig binnen het eigen netwerk. In een kort tijdsbestek zijn 
de interviews achter elkaar gepland en in een zeer plezierige sfeer verlopen.  
 
Gedurende het onderzoek heb ik veel geleerd over cloud computing en de beveiliging daaromheen. 
Niet alleen specifiek databeveiliging maar ook hoe de verschillende geïnterviewde personen vanuit 
hun werkgebied kijken naar de inzet van cloud computing. Deze praktijk fase heeft veel bruikbare 
informatie opgeleverd voor dit onderzoek. Daarnaast heeft het inzicht, de goede begeleiding en 
kritische kijk van mijn begeleider dr.ir. Harald Vranken een positieve bijdrage geleverd aan de 
totstandkoming van dit onderzoek. 
  
Voordat ik deze studie begon was ik door jarenlange praktijkervaring gericht en gewend zaken 
pragmatisch te benaderen. Wetenschappelijk onderzoek betekende dat ik een andere houding 
moest gaan aannemen. In het begin bij het opstarten van het afstudeeronderzoek was dit dan ook 
lastig voor mij. Naarmate het onderzoek vorderde kreeg ik steeds meer gevoel bij het onderzoek 
en de wijze waarop je een wetenschappelijk onderzoek uitvoert. Door wetenschappelijk onderzoek 
te doen heb ik vooral geleerd om kritisch te denken en informatie te beoordelen.   
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Bijlage 1: Verantwoording literatuuronderzoek 
 
Cloud computing is een veel besproken onderwerp en op internet is er heel veel over te lezen. 
Omdat het hier om een wetenschappelijk onderzoek gaat, dient de literatuur een generaliseerbare 
wetenschappelijke status te bevatten. Aan de hand van het framework van Levy (Levy & Ellis, 
2006) zijn een aantal stappen doorlopen om de literatuurstudie effectief uit te voeren. 
 
Als uitgangspunt zijn de volgende selectie criteria opgesteld: 
 selectie op basis van Rainer en Miller (2005) Rating, de meest recente ranking voor 
vakbladen op het gebied van Information Systems; 
 artikelen zijn geschreven in het Engels of Nederlands; 
 artikelen zijn gepubliceerd na het jaar 2000; 
 hoge kwaliteit: wie is de auteur, waar werkt de auteur en heeft de auteur meerdere 
artikelen gepubliceerd?; 
 relevantie en betrouwbaarheid van het artikel: is de inhoud bruikbaar en wordt het artikel 
gebruikt als referentie in andere artikelen? 
 
Er is gezocht op basis van een opgestelde lijst met Engelse en Nederlandse zoektermen en 
trefwoorden. Indien de gevonden artikelen voldoen aan bovenstaande criteria en een hoge waarde 
bieden voor dit onderzoek, is backward en forward searching (Levy & Ellis, 2006) toegepast ter 
verbreding dan wel verdieping van het literatuuronderzoek. Hierbij is gebruik gemaakt van de 
bron- en/of literatuurlijst van de relevante gevonden artikelen. Na beoordeling van de titel en 
eventueel de samenvatting is vastgesteld of de bron relevant is voor het onderzoek. Backward en 
forward searching is dan ook vooral toegepast om nieuwe bronnen te vinden en tot nieuwe 
inzichten te komen. 
 
Zoeken op een gestructureerde manier in de geselecteerde vakbladen kan op een effectieve manier 
uitgevoerd worden door gebruik te maken van een zoekmachine. Er is gekozen voor de 
zoekmachine Web of Science. Deze is vanuit thuis toegankelijk via de digitale bibliotheek van de 
Open Universiteit. Onderstaande in tabel 1 vermelde top 20 vakbladen zijn geselecteerd op basis 
van de Rainer en Miller Journal Ranking lijst (Rainer & Miller, 2005).  
 
Top 20 MIS Journals 
1. MIS Quartely 
2. Communications of the ACM 
3. Information Systems Research 
4. Management Science 
5. Journal of Management Information Systems 
6. Harvard Business Review 
7. Decision Sciences 
8. Decision Support Systems 
9. ACM Transactions on (Office) Information Systems  
10. IEEE Transactions on Software Engineering 
11. IEEE Software 
12. Information Management 
13. European Journal of Information Systems 
14. IEEE Transactions on Systems, Man, and Cybernetics 
15. ACM Transactions on Database (Systems) 
16. SMR Sloan Management Review 
17. Computers (and) Operations Research 
18. IEEE Transactions on Computers 
19. IEEE Computer 
20. ACM Computing Surveys 
Tabel 13: Top 20 MIS Journals (Rainer & Miller, 2005) 
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In 19 van bovenstaande vakbladen kan automatisch gezocht worden doordat deze allemaal in de 
zoekmachine Web of Science geïndexeerd zijn. Het vakblad IEEE Computer (Magazine) is 
handmatig doorzocht via IEEE Digital Library. 
In onderstaande tabel 2 zijn de resultaten weergegeven op basis van de ingegeven zoektermen en 
trefwoorden. Gevonden artikelen zijn in eerste instantie getoetst op de selectiecriteria en daarna op 
bruikbaarheid voor beantwoording van de hoofd- en deelvragen. 
 
Zoekterm en trefwoord 
 
Web of Science IEEE Computer 
# artikelen # artikelen 
Resultaat Interessant Resultaat Interessant 
Cloud certification 0 0 11 0 
Cloud certificering 0 0 0 0 
Cloud computing 14 4 63 0 
Cloud data 4 0 2 0 
Cloud security framework 0 0 0 0 
Cloud security model 0 0 0 0 
Cloud beveiliging 0 0 0 0 
Data assessment  0 0 0 0 
Data auditing 10 0 3 0 
Data auditability 0 0 3 0 
Databeveiliging 0 0 0 0 
Data confidentiality 24 1 9 0 
Data security 135 1 57 0 
Data privacy 56 1 18 0 
Data protection model 14 0 0 0 
Grid computing 45 2 100 1 
Private cloud 1 0 1 0 
Informatiebeveiliging 0 0 0 0 
Information security management  59 3 10 2 
Informatiebeveiliging 0 0 0 0 
Virtualization  15 0 100 0 
Tabel 14: Resultaat literatuuronderzoek op basis van de Top 20 MIS Journals (Rainer & Miller, 2005) en 
toepassing sneeuwbalmethode (Verschuren & Doorewaard, 2007) 
 
De eerste resultaten van het literatuuronderzoek laten zien dat er weinig bruikbare literatuur is 
gevonden rondom de term cloud computing. Dit kan te wijten zijn aan het feit dat de term cloud 
computing relatief gezien een nieuw paradigma en de top 20 MIS Journals hierover nog niet veel 
gepubliceerd hebben.  
 
Om meer bruikbare literatuur voor dit onderzoek te verkrijgen is naast toepassing van de 
sneeuwbalmethode gezocht naar bruikbare literatuur via wetenschappelijke databanken. Hierbij 
zijn de in tabel 2 toegepaste zoektermen en trefwoorden gehanteerd. De aanvankelijk opgestelde 
selectiecriteria zijn niet toegepast. De volgende databanken zijn gebruikt: 
 ACM Digital Library 
 Ebscohost 
 Google Scholar 
 IEEE Digital Library 
 
Dit heeft 22 artikelen opgeleverd waarvan 17 relevant en bruikbaar voor dit onderzoek. 
Endnote is gebruikt om de gevonden literatuur te organiseren en volgens de APA 5th opmaak de 
geraadpleegde literatuur op te nemen in dit onderzoek (zie Literatuurlijst). 
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Bijlage 2: Verzoek tot deelname interview 
 
Onderstaand is de opzet van het e-mail bericht weergegeven dat is verstuurd naar de 
geïnterviewde nadat telefonisch contact is geweest en waarin een afspraak is gemaakt voor een 
interview. 
 
 
 
Betreft: verzoek deelname interview afstudeeronderzoek databeveiliging in de cloud 
 
Geachte heer/mevrouw…, 
 
Hartelijk dank voor uw medewerking aan mijn afstudeeronderzoek “Databeveiliging in de cloud” 
welke het afsluitende deel vormt van mijn master studie Business Proces Management & IT aan de 
Open Universiteit (OU). 
 
Het interview zal plaatsvinden op <datum> 2011 van <tijd> tot <tijd> op de <locatie en 
adres>. 
 
In de bijlage vindt u een korte beschrijving van mijn afstudeeronderzoek en de interview opzet 
welke u kunt gebruiken ter voorbereiding. Tijdens het interview worden de antwoorden direct 
verwerkt en is het de bedoeling dat de uitwerking van het interview ter verificatie aan u 
toegestuurd wordt.  
 
Mocht u naar aanleiding van mijn verzoek nog vragen hebben, ben ik uiteraard bereid deze te 
beantwoorden. U kunt mij per email of telefonisch bereiken. 
 
Bij voorbaat dank voor uw medewerking! 
 
 
Met vriendelijke groeten, 
 
Jeroen Verhoeven 
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Onderstaande is als document bijgevoegd in het e-mail bericht ter voorbereiding op het interview 
en is eveneens gebruikt als leidraad voor het interview. 
Als bijlage is het initiële referentiemodel toegevoegd dat in dit document is opgenomen in  bijlage 4 
 
 
Samenvatting afstudeeronderzoek 
Het fenomeen cloud computing is een veelbesproken onderwerp (Cloud Computing Use Case 
Discussion group, 2010). De media staan er vol van en analisten besteden er veel tijd aan. Volgens 
Gartner’s Top 10 Strategic Technologies voor 2010 is cloud computing één van de meest 
belangrijke technologische ontwikkelingen de komende jaren (Gartner, 2011). De huidige 
ontwikkelingen laten zien dat cloud computing steeds verder doorbreekt. De verwachting is dat 
cloud computing de IT-wereld aanzienlijk zal veranderen. 
 
Indien een onderneming wil overstappen naar een cloud computing concept moet deze rekening 
houden met een groot aantal dilemma’s (Armbrust et al., 2010). Eén daarvan is de vraag hoe 
vastgesteld kan worden dat de data bij een cloud computing aanbieder veilig is. Immers alle data 
wordt verplaatst naar een in principe onbekend terrein buiten de onderneming.  
 
Voornamelijk hoofdonderwerp is de vaststelling van de beveiliging van data in een cloud computing 
omgeving, niet zozeer het ontbreken van databeveiliging technieken. Bestaande en in ontwikkeling 
zijnde modellen spelen hier (nog) niet op in (ISO, 2010; NIST, 2010). De Cloud Security Alliance 
Controls Matrix (CCM) opgesteld door de Cloud Security Alliance (Cloud Security Alliance, 2010a) 
lijkt een stap in de goede richting te zijn. Het model is geschikt voor zowel de cloud computing 
leverancier als afnemer en maakt onderscheid op de verschillende service modellen IaaS, PaaS en 
SaaS. Daarnaast voldoet het model aan de industrie geaccepteerde beveiliging standaarden en 
frameworks zoals HITRUST CSF, ISO 27001/27002, ISACA COBIT, PCI, en NIST. 
 
Het ENISA met de Cloud Computing Risk Assessment (ENISA, 2009) is een goede aanvulling op de 
Cloud Security Alliance Controls Matrix (CCM). Het raamwerk voor cloud providers om de juiste 
vragen over beveiliging te beantwoorden kan natuurlijk ook omgekeerd toegepast worden. 
 
Als uitgangspunt is gekozen om de Cloud Security Alliance Controls Matrix (CCM) (Cloud Security 
Alliance, 2010b) en de Cloud Computing Risk Assessment (ENISA, 2009) als vertrekpunt voor het 
in dit onderzoek opgestelde referentiemodel te hanteren. Daarnaast is in dit onderzoek gekozen om 
het onderzoeksveld te beperken tot het IaaS service model. De keuze voor het IaaS service model 
heeft mede te maken met de interesse en werkgebied van de onderzoeker. 
 
Dit onderzoek levert een theoretisch bijdrage aan het aspect databeveiliging in IaaS cloud 
computing omgevingen door te onderzoeken hoe een IaaS cloud computing afnemer inzicht kan 
krijgen in het beleid en de genomen maatregelen op het gebied van databeveiliging. Door een goed 
antwoord op de onderzoeksvragen te krijgen kan een onderneming een onderbouwde beslissing 
nemen op het aspect data beveiliging bij overstap naar cloud computing. 
 
Probleemstelling 
De algemene hoofdvraag van dit onderzoek is: 
 
Welke aspecten en maatregelen op het gebied van databeveiliging dient een IaaS cloud computing 
leverancier te nemen om de beveiliging van data aan zijn afnemer te garanderen? 
 
Op basis van de opgedane theoretische kennis, praktische relevantie en haalbaarheid is de 
doelstelling van mijn onderzoeksproject: “het doen van aanbevelingen om cloud computing 
afnemers in staat te stellen de beveiliging van data in de cloud te controleren en te waarborgen”. 
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Op basis van het literatuuronderzoek is een theoretisch referentiemodel opgezet. Dit model bevat 
de aspecten met betrekking tot databeveiliging in Infrastructure as a Service (IaaS) cloud 
computing omgevingen. Het referentiemodel is als bijlage toegevoegd aan dit document.  
 
Voor het beantwoorden van de hoofdvraag zijn de volgende onderzoeksvragen geformuleerd die 
door middel van interviews zullen moeten worden beantwoord: 
   
1. Zijn er aspecten op het gebied van databeveiliging welke niet voorkomen in het theoretisch 
raamwerk model maar wel van toepassing zijn op IaaS cloud computing omgevingen? Zo 
ja, op welke punten moet het theoretisch model worden aangepast of gewijzigd? 
2. Zijn de aspecten van toepassing op het juiste gebied (organisatorisch, fysiek, procedureel, 
technisch, of juridisch) of ontbreken er relaties of proces gebieden? 
3. Kan het model als leidraad dienen om een audit uit te voeren? Zo nee, wat ontbreekt 
eraan? 
 
 
Opzet interview 
Het interview bestaat een algemeen deel, vragen met betrekking tot het onderzoek zelf en vragen 
gebaseerd op de empirische onderzoek deelvragen.  
 
1. Algemene vragen 
1.1. Wat is uw naam, organisatie waar u werkzaam bent en uw functie? 
1.2. Wat zijn uw belangrijkste taken, verantwoordelijkheden en bevoegdheden? 
1.3. Welke ervaring of betrokkenheid heeft u met cloud computing en specifiek met IaaS 
omgevingen? 
1.4. Zijn er vragen of opmerkingen aangaande dit interview of de vooraf verstrekte informatie? 
 
2. Cloud computing 
In dit onderzoek is gekozen voor de definitie van cloud computing zoals opgesteld door het 
NIST (NIST, 2009). 
 
Cloud Computing is een model voor het snel beschikbaar stellen van on-demand 
netwerktoegang tot een gedeelde pool van configureerbare IT-middelen (zoals netwerken, 
servers, opslag, applicaties en diensten), met een minimum aan management inspanning of 
interactie met de aanbieder. De nadruk wordt daarbij gelegd op beschikbaarheid en is 
samengesteld uit vijf essentiële kenmerken, drie delivery modellen (diensten) en vier 
deployment modellen (NIST, 2009). 
 
Volgens het NIST (NIST, 2009) bestaat cloud computing uit vijf essentiële kenmerken en acht 
gemeenschappelijke karakteristieken. Deze zijn weergegeven in figuur 1. 
 
In dit onderzoek wordt op basis van de huidige onderzoeksliteratuur de door het NIST (NIST, 
2009) opgestelde service en deployment modellen gehanteerd. 
- service modellen: Infrastructure as a Service (IaaS), Platform as a Service (PaaS) 
en Software as a Service (SaaS; 
- deployment modellen: Private, Public, Hybrid and Community Cloud. 
 
 
2.1. Wat is uw definitie van cloud computing? 
2.2. Vindt u dat dit dé verschillende cloud deployment modellen (private, public, community en 
hybrid) en service modellen (IaaS), (PaaS) en (SaaS) zijn? En waarom? 
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Figuur 7: The NIST Cloud Definition Framework (http://csrc.nist.gov/groups/SNS/cloud computing/Presentation 
on Effectively and Securely Using the Cloud Computing Paradigm v26) 
 
 
Om het gebied databeveiliging binnen een IaaS model af te bakenen is het belangrijk om vast 
te stellen welke gebieden het IaaS service model omvat. In dit onderzoek is gekozen voor de 
NIST Cloud Computing Reference Architecture (NIST, 2011).  
Dit service model is tot stand gekomen op basis van onderzoek welke het NIST heeft 
uitgevoerd onder bestaande cloud computing architectuur referentiemodellen (NIST, 2011b). 
Het model is weergegeven in figuur 2 en is door het NIST opgezet als een neutraal geheel 
omvattend referentiemodel. 
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Figuur 8: NIST, The Combined Conceptual Reference Diagram (NIST, 2011) 
 
IaaS bevat de gehele infrastructuur welke als basis dient voor het PaaS en SaaS model. Mede 
gebaseerd op het NIST Combined Conceptual Reference Diagram (NIST, 2011a) stellen we in 
dit onderzoek de volgende IaaS lagen vast: 
 Hardware laag: bevat infrastructuur zoals servers CPU en geheugen), storage 
(harddisk), netwerkapparatuur (routers, firewall, switch, verbinding en interface) en 
andere fysieke infrastructuur componenten; 
 Facility laag: alle voorzieningen zoals koeling, gebouw, (nood) stroomvoorziening en 
andere aspecten van het data center waar de IaaS infrastructuur is geplaatst.  
 Fysieke resource laag: organisatie, mensen en middelen nodig om te voorzien in de 
aangeboden cloud dienst 
 Virtuele infrastructuur laag: bevat software elementen, zoals hypervisor (hardware 
abstractie) welke hardware componenten zoals CPU, geheugen, opslag en netwerk 
opdeelt, server en storage virtualisatie, monitoring en beheer. Samen met de hardware 
laag wordt hiermee de infrastructuur basis gelegd voor de IaaS cloud computing dienst.  
 
In het IaaS model is de afnemer voor een groot deel zelf verantwoordelijk voor het adequaat 
implementeren van beveiligingsmaatregelen. Immers de infrastructuur wordt ter beschikking 
gesteld. De afnemer heeft controle over de servers, storage, applicaties en (gedeeltelijk) het 
netwerk. Het installeren en bijhouden van bijvoorbeeld antivirus en applicatie- en OS patch 
updates behoren nog steeds tot het dagelijkse systeembeheer net zoals in de traditionele 
fysieke omgevingen. De IaaS provider is verantwoordelijk voor de beveiligingsmaatregelen 
binnen zijn gebied.  
 
2.3. Omvat deze architectuur volgens u de juiste gebieden? Zo nee, wat ontbreekt eraan? 
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3. Databeveiliging aspecten 
Kern van dit onderzoek is databeveiliging. Belangrijk is om vast stellen wat in dit onderzoek 
verstaan wordt onder databeveiliging en wat dit inhoudt. Databeveiliging kan op verschillende 
manieren omschreven worden. Een definitie van databeveiliging kan zijn: bescherming van 
data tegen risico's zoals gegevensverlies, toegang tot of gebruik van gegevens of programma's 
zonder dat daartoe machtiging is verleend, vertrouwelijkheid of misbruik ervan.  
 
In dit onderzoek is databeveiliging onderverdeeld in de volgende 3-tal classificaties: 
 Vertrouwelijkheid: afschermen van (gevoelige) data tegen onbevoegden en daaruit 
voortvloeiende, onbevoegd gebruik of misbruik ervan; 
 Integriteit: waarborgen correctheid en volledigheid van data. Kenmerken zijn 
juistheid, volledigheid, tijdigheid en autorisatie om data te wijzigen; 
 Beschikbaarheid: zekerstellen dat data beschikbaar is voor gebruikers en applicaties, 
ongeacht het tijdstip, de locatie en het formaat of de vorm waarin de data moeten 
worden geleverd. 
 
Bovenstaande databeveiliging classificaties zijn in het referentie matrix model gekoppeld aan 
de databeveiliging aspecten onderverdeeld per gebied waarop het beveiligingsniveau 
ingeregeld dient te zijn. Onderscheid is gemaakt op de volgende gebieden: 
 Organisatorisch: het gaat hier om maatregelen die betrekking hebben op de 
organisatie als geheel. Deels betreft het algemene maatregelen zoals het formuleren 
van een beveiligingsbeleid, het opstellen van een privacyreglement en een 
beveiligingsplan en ook zaken zoals registratie en opvolging van incidenten; 
 Fysiek: maatregelen om de data beveiliging te waarborgen door praktische beveiliging 
gericht op de omgeving waar de data is opgeslagen. Hierbij kan gedacht worden het in 
een aparte ruimte opstellen van de data opslag apparatuur en de toegang tot deze 
ruimte is ingeregeld op basis van strenge authenticatie en een selectief aantal 
personen; 
 Procedureel: dit zijn de afspraken over het uitvoeren van de diverse 
beveiligingsmaatregelen; 
 Technisch: deze maatregelen zijn er op gericht de data te beschermen door inzet van 
hard- en software matige middelen. Hierbij kan gedacht worden aan encryptie of 
versleuteling van data zodat vertrouwelijk en geheimhouding verzekerd is; 
 Juridisch: maatregelen als gevolg van wettelijke verplichtingen en de uitvoering 
hiervan. Daarnaast kunnen de juridische maatregelen bestaan uit diverse aspecten die 
opdrachtgever en opdrachtnemer met elkaar zijn overeengekomen zoals contractuele 
verplichtingen. Contractuele verplichtingen zijn juridisch van aard, maar zijn ook vaak 
weer van invloed op de organisatorische en technische gebieden.  
 
Voor elk van de 42 databeveiliging aspecten uit het model worden de volgende vragen gesteld: 
3.1. Is dit aspect volgens u van toepassing? 
3.2. Is de classificatie van het aspect juist? Zo nee, waarom niet en welke classificatie(s) is 
of zijn volgens u van toepassing op het aspect? 
3.3. Zijn de aspecten van toepassing op het juiste beveiligingsniveau gebied? Zo nee, 
welke relatie ontbreekt en waarom? 
 
Het databeveiligingsmodel is weergegeven in de bijlage. 
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4. Referentiemodel 
Algemeen:  
4.1. Hanteert u momenteel een bepaald databeveiliging model in cloud computing omgevingen 
of heeft u een bepaald model gehanteerd en bent u bekend met de CSA en ENISA 
modellen. 
Vragen over het model zelf: 
4.2. Zijn er aspecten op het gebied van databeveiliging welke niet voorkomen in het 
theoretisch raamwerk model maar wel van toepassing zijn op IaaS cloud computing 
omgevingen? 
4.3. Biedt het model voldoende ondersteuning om een audit uit te (laten) voeren? Zo nee, wat 
ontbreekt eraan? 
4.4. Is het model volgens u werkbaar in de organisatie om aan te tonen dat er voldoende 
maatregelen zijn genomen op het gebied van databeveiliging? 
4.5. Zijn er aanbevelingen omtrent het model die u wilt doen? 
 
Het databeveiligingsmodel is weergegeven in de bijlage. 
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Bijlage 3: Interview verwerkingslijst 
 
 
Datum  
Plaats  
 
 
1. Algemene vragen 
 
1.1. Wat is uw naam, organisatie waar u werkzaam bent en uw functie? 
<naam> 
<organisatie> 
<functie> 
 
1.2. Wat zijn uw belangrijkste taken, verantwoordelijkheden en bevoegdheden? 
<taken> 
 
<verantwoordelijkheden> 
 
<bevoegdheden> 
 
1.3. Welke ervaring of betrokkenheid heeft u met cloud computing en specifiek met IaaS 
omgevingen? 
<ervaring en/of betrokkenheid> 
 
 
1.4. Zijn er vragen of opmerkingen aangaande dit interview of de vooraf verstrekte informatie? 
<eventuele vragen c.q. opmerkingen> 
 
 
2. Cloud computing 
 
2.1. Definitie en beschrijving van cloud computing? 
<Herkenning NIST Ja/Nee> 
 
<Eigen of afwijkende definitie> 
 
 
 
2.2. Onderscheid tussen de verschillende cloud deployment modellen en service modellen 
(IaaS), (PaaS) en (SaaS) 
<Herkenning Ja/Nee> 
 
<Eigen of afwijkende definitie> 
 
<Waarom?> 
 
 
2.3. IaaS architectuur? 
<Mening en herkenning architectuur model Ja/Nee> 
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<Ja, waarom?> 
 
<Nee, wat ontbreekt er aan of eigen mening> 
 
 
 
3. Databeveiliging aspecten 
 
Voor elk van de 42 databeveiliging aspecten geldt de volgende uitwerking: 
 
3.1. Is dit aspect volgens u van toepassing? 
<Ja, waarom?> 
 
<Nee, wat ontbreekt er aan of eigen mening> 
 
3.2. Classificatie van het aspect 
<Classificatie juist? Ja, waarom?> 
 
<Nee, waarom niet?> 
 
< Welke classificatie(s) is dan wel of beter van toepassing?> 
 
<Andere mening over de classificering/> 
 
3.3. Aspect van toepassing op het juiste beveiligingsniveau gebied 
<Beveiligingsniveau juist? Ja, waarom?> 
 
< Zo nee, welke relatie ontbreekt en waarom?> 
 
<Andere mening over de relatie en indeling beveiligingsniveaus? > 
 
4. Referentiemodel 
 
Algemeen:  
4.1. Hanteert u momenteel een bepaald databeveiliging model in cloud computing omgevingen 
of heeft u een bepaald model gehanteerd en bent u bekend met de CSA en ENISA 
modellen. 
<Ja, welke en waarom?> 
 
<Zo nee, waarom niet?> 
 
 
Vragen over het model zelf: 
4.2. Ontbrekende aspecten in het theoretisch raamwerk model maar wel van toepassing op 
IaaS cloud computing omgevingen? 
<Ja, welke en waarom?> 
 
 
4.3. Biedt het model voldoende ondersteuning om een audit uit te (laten) voeren? 
<Ja, en waarom?> 
 
< Zo nee, waarom niet en wat ontbreekt eraan?> 
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4.4. Model werkbaar in de organisatie om aan te tonen dat er voldoende maatregelen zijn 
genomen op het gebied van databeveiliging? 
<Ja, en waarom?> 
 
< Zo nee, waarom niet en wat ontbreekt er om ervoor te zorgen dat het model wel werkbaar 
is/wordt?> 
 
 
4.5. Aanbevelingen omtrent het model? 
<Ja, welke en waarom?> 
 
Bijlage 4: Theoretisch referentiemodel 
 
Nr Categorie laag Beschrijving Classificatie Organisatorisch Procedureel Fysiek Technisch Juridisch
H-1 Hardware Data wordt middels backup en recovery mechanisme veilig gesteld op tape en/of 
disk
beschikbaarheid
integriteit X X
H-2 Hardware Dataverkeer op netwerkniveau is geïsoleerd (vijandig verkeer wordt geblokkeerd 
terwijl legitiem data gewoon doorgang heeft)
vertrouwelijkheid
integriteit
X X
H-3 Hardware Uitwisseling van data over het internet is beveiligd met encryptie-protocol  SSL 
3.0 (minimaal 128-bit) of hoger 
vertrouwelijkheid
X X
H-4 Hardware Volledig redundante data opslag infrastructuur beschikbaarheid
X X X X X
H-5 Hardware Data wordt opgeslagen op minimaal  twee fysiek gescheiden locaties beschikbaarheid
vertrouwelijkheid
X X
F-1 Facility Geografische locatie waar de data is opgeslagen bevindt zich in Nederland vertrouwelijkheid
X X X X
F-2 Facility Backup data wordt niet off-site geplaatst (blijft geografisch in Nederland) en 
wordt opgeslagen in een gecertificeerde data safe
beschikbaarheid
vertrouwelijkheid X X
F-3 Facility Volledig redundante UPS en nood stroomvoorzieningen (minimum N+1) beschikbaarheid
X X X
F-4 Facility Persoonsgebonden toegangscontrole (visuele identificatie en fysieke controle) vertrouwelijkheid
X X X
F-5 Facility Fysieke beveiliging middels 24-uurs monitoring, camera bewaking en inbraak 
detectie
beschikbaarheid
vertrouwelijkheid X
F-6 Facility Beveiligingsmanagement ISO 27001:2005 certificering (bevat eisen voor het 
opzetten, implementeren, bedienen, controleren, herzien, onderhouden en 
verbeteren van een gedocumenteerd managementsysteem voor 
informatiebeveiliging)
beschikbaarheid
vertrouwelijkheid
integriteit X X X
FR-1 Fysieke resource Voorafgaand toekenning fysieke en systeem toegangsrechten zijn systeem- en 
databeheerders, derde- of externe partij gebruikers en andere individuen 
gescreend en hebben een verklaring omtrent het gedrag (VOG) ondertekend. 
vertrouwelijkheid
X X X
FR-2 Fysieke resource Onmiddellijke intrekking van fysieke en logische toegang rechten indien 
verandering van functie of verlaten van de organisatie
vertrouwelijkheid
X X X
FR-3 Fysieke resource Geautomatiseerde detectie tools aanwezig om systeem toegangrechten direct te 
ontnemen en blokkeren indien geen gebruik gemaakt wordt van toegang
vertrouwelijkheid
X X
FR-4 Fysieke resource Medewerkers zijn getraind en worden continue bijgeschoold op de gebieden:
- beveiligingsbeleid en procedures
- correct gebruik van ICT voorzieningen
- verantwoordelijkheden aangaande rol beveiliging
- jaarlijkse certificering op gebied van (data) beveiliging
beschikbaarheid
vertrouwelijkheid
integriteit
X X
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FR-5 Fysieke resource Disciplinaire maatregelen en sancties voor betreffende medewerker bij 
overtreding en niet naleven van beveiligingsbeleid
vertrouwelijkheid
X X X
FR-6 Fysieke resource Aantoonbare garantie voor infrastructuur continuïteit en beschikbaarheid. beschikbaarheid
X X X
FR-7 Fysieke resource Richtlijnen en procedures voor bewaren, opslaan, behandelen en verwijderen van 
verschillende type gegevens en informatie (gevoeligheid, kritisch, juridisch)
integriteit
X X
FR-8 Fysieke resource Documentatie aanwezig met daarin basis eisen op het gebied van data beveiliging 
voor elk component in de infrastructuur (bijv. Hypervisors, operating systemen, 
routers, DNS servers,antivirus, etc).
vertrouwelijkheid
X
FR-9 Fysieke resource Aanwezigheid en inzage in externe security-certificering zoals SAS 70 Type II, 
ISO 27001 standaard of vergelijkbare audit rapporten
vertrouwelijkheid
X X
FR-10 Fysieke resource Aanwezigheid en inzage encryptie key management. Encryptie van vertrouwelijke 
data moet zodanig zijn geïmplementeerd dat vertrouwelijke data nooit door één 
persoon toegankelijk is. 
vertrouwelijkheid
integriteit
X X X
FR-11 Fysieke resource Periodiek overlegbare data recovery en restore testen beschikbaarheid
integriteit
X X X
FR-12 Fysieke resource Beveiligingsincidenten worden gemeld en gerapporteerd:
- Formele meldingsprocedure
- Informeren alle medewerkers over de procedure
- Communicatie naar eindgebruiker (op basis van SLA)
beschikbaarheid
vertrouwelijkheid
integriteit X X X
FR-13 Fysieke resource Verantwoordelijkheden zijn toegewezen en vastgelegd:
- identificatie en definitie van beveiligingsprocessen voor alle systemen
- één procesmanager voor elk beveiligingsproces
- definiëren en documenteren bevoegdheid niveaus
vertrouwelijkheid
X X
FR-14 Fysieke resource Opgeslagen data naar disk en tape wordt gelabeld volgens standaarden 
(bijvoorbeeld ISO 15489, Oasis XML Catalog Specification, CSA data type 
guidance)
vertrouwelijkheid
X X
FR-15 Fysieke resource Service Level Agreement (SLA) bevat naast Quality of Performance (QoS) een 
aparte Quality of Protection (QoP) gericht op de beveiliging van de data
vertrouwelijkheid
beschikbaarheid X X
FR-16 Fysieke resource Security architectuur aanwezig op basis van standaarden (niet open source) beschikbaarheid
vertrouwelijkheid
integriteit
X X
FR-17 Fysieke resource Aansprakelijkheid dataverlies  na een calamiteit beschikbaarheid
X X
FR-18 Fysieke resource Procedure aanwezig voor het beheer en wisselen van de tape backups beschikbaarheid
X X
FR-19 Fysieke resource Aanwezigheid methode om op een veilige manier tapes te vernietigen indien deze 
niet meer nodig zijn
vertrouwelijkheid
X X X
FR-20 Fysieke resource Bij beëindiging of afloop van het contract is de opgeslagen data niet meer 
toegankelijk
beschikbaarheid
X X X
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FR-21 Fysieke resource Bij overgang naar andere provider zijn procedures en standaarden aanwezig ter 
ondersteuning datamigratie
beschikbaarheid
X X X
VI-1 Virtuele 
infrastructuur
Effectieve encryptie tooling voor gevoelige data vertrouwelijkheid
X
VI-2 Virtuele 
infrastructuur
Audit logging van geslaagde en mislukte pogingen data toegang integriteit
vertrouwelijkheid X X X
VI-3 Virtuele 
infrastructuur
Aanwezigheid middelen voor waarborging  integriteit audit logs integriteit
X X
VI-4 Virtuele 
infrastructuur
Monitoring audit logs en aanwezigheid actie procedure  bij vermoedelijke 
ongeautoriseerde toegang
integriteit
vertrouwelijkheid X X
VI-5 Virtuele 
infrastructuur
Maatregelen voor bescherming tegen verlies, vernietiging en vervalsing van data 
(Data Loss Prevention of Data Leakage tooling)
integriteit
X X X
VI-6 Virtuele 
infrastructuur
Continue scans op kwetsbaarheid en proactief  patch management beleid op 
infrastructuurcomponenten
integriteit
X X
VI-7 Virtuele 
infrastructuur
Data is volledig geïsoleerd en beveiligingsmaatregelen zijn genomen tegen 
ongeautoriseerde data toegang via de hypervisor
vertrouwelijkheid
X
VI-8 Virtuele 
infrastructuur
Correct, compleet en veilig verwijderen van data op alle media en is niet meer 
herstelbaar met behulp van forensische programmatuur.
vertrouwelijkheid
X X
VI-9 Virtuele 
infrastructuur
Aanwezigheid inrichting- en controle middelen voor logisch data scheiding en 
controle 
vertrouwelijkheid
X X
VI-10 Virtuele 
infrastructuur
Kwetsbaarheid test door een onafhankelijke partij is toegestaan beschikbaarheid
vertrouwelijkheid
integriteit
X X X
 
Tabel 15: Theoretisch referentie model 
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Bijlage 5: Samenvatting interview resultaten 
 
Interview dhr. T. Lammertsma 
 
Naam Dhr. Tjarko Lammertsma 
Organisatie Simac ICT Nederland BV 
Functie Solution development manager 
Datum 14 september 2011 
Tijd 14:00 – 16:00 uur 
Locatie Veldhoven 
 
Cloud computing is een gebied waarin dhr. Lammertsma zeer actief is. Zijn belangrijkste taken 
liggen op het gebied van de realisatie van een IaaS platform binnen de Simac organisatie.  
De NIST definitie wordt gezien als een goede en complete definitie. Binnen de Simac organisatie 
wordt een afgeleide definitie van cloud computing gehanteerd: 
 
Model dat eenvoudig on-demand netwerktoegang biedt tot een gedeelde verzameling 
configureerbare computermiddelen (zoals netwerken, servers, opslag, toepassingen en diensten) 
die snel geleverd en afgesloten kunnen worden met een minimale managementinspanning of 
interactie met de serviceprovider 
 
Dhr. Lammertsma beschrijft de IaaS infrastructuur als een service welke alles bevat tot en met de 
virtuele machine (VM) laag. Dit houdt in het leveren van een virtuele server, bijbehorende opslag, 
de (optionele) back-up voorzieningen, de connectivity (ontsluiting/netwerk gedeelte) en in principe 
hoort daar ook de virtuele desktop bij. Hij geeft aan dat de scheiding ligt tot aan de hypervisor en 
alles wat daaromheen nodig is om dit realiseren en te ontsluiten. Het NIST Combined Conceptual 
Reference Diagram (NIST, 2011a) past en voldoet aan zijn omschrijving.  
 
Op het gebied van beveiliging standaarden is dhr. T Lammertsma alleen bekend met de ISO 
standaarden. Beveiliging in cloud computing omgevingen, en specifiek binnen het IaaS cloud 
computing model, is een aandachtsgebied. In het Simac IaaS cloud project is (data) beveiliging 
een item in de totale realisatie en krijgt dit gebied zeker meer focus. 
 
Alle aspecten in het referentiemodel zijn tijdens het interview doorlopen. Op een klein aantal na 
zijn de aspecten duidelijk en herkenbaar. Op het gebied van databeveiliging classificatie is dhr. T. 
Lammertsma van mening dat niet alle aspecten geclassificeerd kunnen worden. Naar zijn mening 
zijn een aantal aspecten vrij breed en zijn daarmee alle data classificatie gebieden van toepassing. 
De in het referentiemodel aangegeven relaties tussen aspect en gedefinieerde beveiligings niveaus 
zijn niet compleet. Voor een groot aantal aspecten zijn relaties toegevoegd, vooral op procedureel 
en organisatorisch gebied. Informatiebeveiliging is nu immers veelal gebaseerd op goede 
procedures. De controle, werking en naleving van deze procedures is juist de moeilijkheid om dit 
goed in te regelen. 
 
Geconstateerd is dat een aantal aspecten een relatie met elkaar of samenhang hebben. Een deel 
van de aspecten valt namelijk onder ISO beveiligingsmanagement. Indien er een audit plaats vindt 
dan staan de organisatorische zaken en/of procedures in het beveiligingsmanagement document.  
 
Dhr. T. Lammertsma concludeert dat het een uitgebreid referentiemodel is met veel aspecten. Hij 
plaatst hier wel de opmerking bij dat er hier en daar overlap zit tussen de aspecten en het advies 
om te kijken naar de opbouw van het model. Bepaalde aspecten hebben een verband of relatie met 
elkaar. Het advies is om deze bij elkaar zetten, te groeperen of in een aparte kolom de onderlinge 
relaties tussen de aspecten aangeven. Ook het feit dat bij een aantal aspecten alle drie de data 
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classificaties van toepassing zijn biedt geen soelaas. Wellicht kan dit voorkomen worden door de 
betreffende aspecten anders op te stellen. 
 
Puur op IaaS gebied gezien biedt het model een goede stap in de richting door al deze aspecten 
systematisch de revue te laten passeren. Als de organisatorische zaken en procedures ingeregeld 
worden met goede tooling dan biedt het model volgens dhr. T. Lammertsma houvast om 
aantoonbaar aan de eindgebruiker te laten zien dat de databeveiliging geborgd en ingeregeld is. De 
meest omvattende en het groots gedeelte van de aspecten hier van toepassing is benoemd. Er zal 
zeker een klein aantal aspecten ontbreken puur nu kijkend naar het model. Dhr. T. Lammertsma 
heeft tijdens het interview geen aspect, hoe klein ook, kunnen bedenken welke ontbreekt in het 
referentiemodel. 
 
Interview dhr. S. Groen 
 
Naam Dhr. Sietse Groen 
Organisatie Simac ICT Nederland BV 
Functie Servicemanager / Security manager 
Datum 22 september 2011 
Tijd 09:00 – 11:00 uur 
Locatie Veldhoven 
 
Vanuit zijn rol als service en security manager is dhr. S. Groen voornamelijk betrokken op security 
management vlak en de cloud computing ontwikkelingen binnen Simac. 
 
Het databeveiliging referentiemodel doet de dhr. S. Groen heel sterk denken aan een soort van 
GAP analyse. Er is een basis beveiligingsniveau en beleid aanwezig. Vervolgens komt er een klant 
met AIM, SOX, PKI of PCI-DSS beveiligings eisen. Deze klanten hebben allemaal een eigen set die 
op elkaar lijken. Vervolgens wordt dit referentiemodel hier overheen gelegd en dan komt daar een 
delta uit. Overigens begrijpt dhr. S. Groen uit de documentatie en uitleg dat de aspecten opgesteld 
in het model door de onderzoeker zelf zijn geselecteerd en opgesteld. 
 
Dhr. S. Groen conformeert zich aan marktstandaarden. Als argumentatie geeft dhr. S. Groen aan 
dat het hiermee voor hem makkelijker is om een audit uit te voeren of te laten uitvoeren. De NIST 
definitie van cloud computing is een marktstandaard en hij sluit zich daar bij aan. De standaard 
van het NIST betreffende IaaS architectuur is ook een voorbeeld van een standaard. In andere 
plaatjes ziet het er wellicht weer anders uit, maar in hoofdlijnen kloppen volgens zijn zienswijze de 
gedefinieerde lagen in een IaaS architectuur. 
 
Alle aspecten in het referentiemodel zijn tijdens het interview doorlopen. Het merendeel van de 
aspecten, gericht op IaaS niveau, zijn aan de orde gekomen. De classificaties vindt dhr. S. Groen in 
een aantal gevallen lastig te maken. De in het referentiemodel aangegeven relaties tussen aspect 
en gedefinieerde beveiligings niveaus zijn uitvoerig behandeld. Ook dhr. S. Groen heeft een aantal 
tekortkomingen geconstateerd op de relaties met de beveiligings niveaus. Voor een groot aantal 
aspecten zijn relaties toegevoegd, vooral op procedureel en organisatorisch gebied.  
 
Een aantal aspecten raakt alle classificaties. Fysieke en logisch toegang zijn typische scheidingen 
bij security management. De aspecten gericht op virtualisatie overlappen hiermee elkaar. Dhr. S. 
Groen begrijpt dat dit de aspecten zijn gekoppeld aan de ‘lagen’ conform het NIST Combined 
Conceptual Reference Diagram (NIST, 2011a), maar het komt dubbel over. Gevolg is dat er dan 
ook herhaalvragen ontstaan. Dhr. S. Groen doet de suggestie in het referentiemodel relaties te 
leggen tussen de aspecten. Op applicatieniveau ontbreken aspecten volgens dhr. S. Groen, echter 
hij pareert dit weer door aan te geven dat dit meer bij SaaS thuis hoort. Op netwerk technisch vlak 
van de cloud naar de buitenwereld zou wellicht nog wat aandacht behoeven. 
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Samenvattend is het merendeel van de aspecten volgens dhr. S. Groen terug te vinden in het 
beveiligings beleid dat binnen de organisatie gevoerd wordt. Dit beleid heeft dan weer een relatie 
met ISO 27001 en SAS70 of tegenwoordig ISAE3402. Dhr. S. Groen geeft aan dat SAS-70 geen 
certificering is en ISO27001 een norm is waarop getoetst kan worden. Bij ISAE3402 wordt zelf een 
norm kader opgesteld welke vervolgens door de accountant of auditor getoetst wordt of 
daadwerkelijk voldaan wordt deze zelf opgestelde norm. Deze normen zijn gebaseerd op 
bijvoorbeeld ITIL, ISO27001, security management proces etc. Een SAS70/ISAE3402 verklaring 
geeft alleen aan dat de organisatie zich houdt aan bepaalde richtlijnen en de directie hier achter 
staat. 
 
Een potentiële klant mag geen inzage vragen of krijgen in de SAS-70/ISAE3402 normering. Als 
klant zijnde kan een SAS-70 verklaring afgegeven worden waarin aangegeven is wel security 
normen zijn opgenomen. Dit kan dan bijvoorbeeld ISO 27001 zijn. 
 
Dhr. S. Groen hanteert momenteel geen specifiek databeveiliging model voor cloud omgevingen. 
Ook is hij niet bekend met CSA of ENISA. Gezien de betrokkenheid bij het Simac cloud project en 
de opmars van cloud computing is dhr. S. Groen zich ervan bewust dat hij zich meer zal moeten 
gaan verdiepen in beveiliging rondom de cloud.  
 
Het model biedt niet voldoende ondersteuning om een audit uit te (laten) voeren. Dhr. S. Groen 
geeft aan dat hij het model daarvoor niet concreet genoeg vindt. Er moet ergens beschreven en 
vastgelegd zijn en, meer specifieker, hoe bepaalde dingen geregeld zijn. Een aantal aspecten zijn 
vaag, te algemeen of te vragend. Een auditor controleert alleen of de norm ook daadwerkelijk 
ingericht is. Aan de hand van een voorbeeld geeft dhr. S. Groen aan dat audit logs worden 
gemonitord. Laat dan maar eens zien dat de logs gemonitord wordt en niet hoe. Een aantal 
aspecten gaan meer in op ‘hoe ingericht’ maar daar is een auditor niet in geïnteresseerd.  
Dhr. S. Groen geeft wel aan dat het model een basis kan vormen en werkbaar is binnen de 
organisatie om aan te tonen dat er voldoende maatregelen zijn genomen op het gebied van 
databeveiliging. Vanuit de leverancier kan het referentiemodel als een soort van controle lijst  
gebruikt kunnen worden richting een klant. 
 
Interview dhr. S. Remmerswaal 
 
Naam Dhr. Sander Remmerswaal 
Organisatie Ordina 
Functie Risk Manager en Security Consultant 
Datum 7 oktober 2011 
Tijd 10:00 – 12:00 uur 
Locatie Den Haag 
 
Dhr. S. Remmerswaal is actief op het gebied van risico’s ten aanzien van compliance (wet- en 
regelgeving) en security binnen ICT-outsourcings contracten. Vanuit zijn rol als Risk Manager en 
Security Consultant bij Ordina heeft dhr. S. Remmerswaal veel te maken met cloud computing 
aangezien hij op dit vlak een adviserende rol vervult voor klanten van Ordina. 
 
De NIST definitie wordt gezien als veelomvattend. Dhr. S. Remmerswaal hanteert geen eigen 
definitie van cloud computing. Naar zijn mening is cloud computing ‘oude wijn in nieuwe zakken’. 
De vroegere mainframes hadden hetzelfde principe. Er wordt capaciteit ingekocht en het 
afrekenmodel is de administratieve handeling eromheen. Het NIST Combined Conceptual Reference 
Diagram (NIST, 2011a) past en voldoet aan zijn beschrijving van een IaaS platform. Dhr S. 
Remmerswaal ziet het IaaS platform als het leveren van storage, CPU capaciteit etc., Alles wat in 
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de virtuele machine gebeurt en nodig is valt dan onder andere gebieden en is de 
verantwoordelijkheid van de klant. 
 
In tegenstelling tot de vragenlijst, welke zich richt op elk aspect opgenomen in het model, heeft de 
geïnterviewde een andere visie voorgelegd hoe deze de beveiliging van data ziet in relatie tot 
(IaaS) cloud computing omgevingen.  
 
In de optiek van dhr. S. Remmerswaal is informatiebeveiliging risico’s beheersen. Welke risico’s 
loop ik als leverancier zijnde en hoe stem ik dit af tussen leverancier en klant? In de IaaS dienst 
moet basis beveiligingsniveau aanwezig zijn. Op deze manier weet de klant welke 
beveiligingsmaatregelen aanwezig zijn, welke aanvullende maatregelen hij zelf moet nemen en 
welke aanvullende beveiligingsmaatregelen de leverancier kan bieden om de risico’s af te dekken. 
Belangrijk is dat er één basis beveiligingsniveau gehanteerd wordt en niet verschillende per 
functionaliteit.  
 
Een ISO27001 of SAS-70 verklaring kan helpen om aan te tonen dat de data in de omgeving veilig 
is. Echter genuanceerd zijn er verschillen waar te nemen in deze certificeringen. Bij een ISO27001 
certificering kijkt een auditor alleen maar of de beveiligingsmaatregelen aanwezig zijn en dat het 
ingeregeld is. ISO27001 certificering geeft aan dat een back-up ingeregeld moet zijn, back-up 
schema, etc. en vervolgens wordt na een half jaar gecontroleerd of de oplossing nog actief is. De 
auditor controleert niet of de oplossing ook werkt. ISO27001 kijkt naar de toekomst en controleert 
dus niet of de back-up heeft gewerkt. 
ISAE3402 (voormalige SAS70, de SAS 70-standaard is per 15 juni 2011 komen te vervallen) kijkt 
terug in het verleden. Zijn de back-ups gemaakt, zijn er incidenten geweest en hoe zijn de 
incidenten opgelost. ISAE3402 kijkt terug en naar de werking van het geheel. Op basis van een 
assurance rapport toont de leverancier aan zijn klant aan dat alles correct heeft gefunctioneerd. 
 
Voor de databeveiliging classificatie (BIV-codering) hanteert dhr. S. Remmerswaal een 4e 
classificatie: aantoonbaarheid of assurance. Met assurance wordt bedoeld: aantoonbaarheid van de 
effectiviteit van maatregelen om risico’s af te dekken. Alles moet tegenwoordig aangetoond worden 
dat de beveiligingsmaatregelen gewerkt hebben. Dhr. S. Remmerswaal is van mening dat een 
aspect niet geclassificeerd kan worden in één classificatiegebied maar juist altijd op alle 3 de 
gebieden te classificeren is. Als voorbeeld wordt een risk impact analyse uitgevoerd op het systeem 
kpn.com. Wat betekent dit voor de informatiebeveiliging? Er moet gekeken worden wat dit 
betekend voor de vertrouwelijkheid, beschikbaarheid en integriteit van de data. Een hoge 
beschikbaarheid van 7x24 is nodig omdat het hele order proces hiervan afhankelijk is. De 
integriteit moet ook hoog zijn want we willen de juiste informatie op de site hebben staan. Als er 
verkeerde prijzen op komen te staan dan kan dit grote gevolgen hebben. Is de informatie op de 
kpn.com site vertrouwelijk? Nee, maar we willen ook weer niet dat als iemand door logt op 
mykpn.com dat deze bij de informatie kan. Dus de vertrouwelijkheid is medium, ligt in het midden, 
is geen openbare informatie maar ook weer niet high confidential. Voor kpn.com is nu een 
classificering gekozen op 3 punten: hoge beschikbaarheid en integriteit en een medium 
vertrouwelijkheid. Op basis daarvan worden de vervolgstappen bepaald. Want voor de 
beschikbaarheid moeten er andere beveiligingsmaatregelen genomen worden dan voor de 
integriteit. Beschikbaarheid betekent fail-over inregelen en redundante systemen. Voor de 
integriteit van de data kunnen bijvoorbeeld maatregelen getroffen worden dat de prijzen door 2 
personen ingevoerd moeten worden ter verificatie. Of een technische maatregel dat er geen 3 
cijfers achter de komma ingevoerd kunnen worden, dit is een applicatie instelling. Dan kan er nog 
steeds iemand 100,000 invoeren, maar dan moet er dus nog iemand zijn die de extra controle en 
verificatie doet. De classificatie bepaalt hoe uiteindelijk ermee omgegaan wordt. 
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In zijn rol al Risk Manager hanteert dhr. S. Remmerswaal het COBIT model. Dit is een breed model 
welke niet alleen op beveiliging is gericht. Hij is niet bekend met CSA en in minder mate met 
ENISA. 
 
Het model biedt geen voldoende ondersteuning om een audit uit te (laten) voeren. Het is geen 
baseline en er kan niet direct mee vastgesteld worden of de databeveiliging voldoet aan de eisen 
van de klant. De leverancier dient aan te tonen dat deze voldoet aan de gestelde eisen. Dhr. S. 
Remmerswaal geeft aan dat hij met het model niet voldoende vast kan stellen of dit de risico’s 
afdekt. Daarbij geeft hij ook aan dat modellen over het algemeen niet concreet zijn maar richting 
gevend, zoals denk hier aan, denk daaraan. Het opgestelde referentiemodel is meer vanuit 
leveranciers gedachte geredeneerd dan vanuit de klant zijde. 
 
Redenerend vanuit de klant geeft dhr. S. Remmerswaal dat hij met het model niets kan vaststellen. 
Dat er bijvoorbeeld beschikbaarheid is geregeld door het aanwezig zijn van redundante systemen 
zegt niets over de gestelde beschikbaarheidseis van bijvoorbeeld maximaal 4 uur downtime. 
Het model kan dienen als antwoord op de invulling van de maatregelen, maar in feite zou dit voor 
de klant niet uit moeten maken hoe het IaaS platform is ingeregeld als deze maar doet aan de 
gestelde eisen. Als de klant eist dat de beschikbaarheid 99,9% moet zijn dan moet de leverancier 
dit kunnen laten dat het technisch geborgd is. 
 
Dhr. S. Remmerswaal geeft het advies om vanuit het model te gaan kijken welke risico’s aanwezig 
zijn op het IaaS platform versus de aangeboden dienst zodat aansprakelijkheid en beveiliging 
ingeregeld is. Oftewel welke maatregelen moeten er genomen worden om beschikbaarheid, 
integriteit en vertrouwelijkheid te garanderen. Door een baseline te creëren kan de klant bepalen 
of deze voldoende is of dat deze meer aanvullende beveiligings eisen stelt, waar dan aanvullende 
maatregelen voor worden geïmplementeerd. 
Ook moet er meer vanuit functionele eisen geredeneerd worden welke technisch worden ingevuld. 
Een referentiemodel is per definitie niet concreet. Dit geldt bijvoorbeeld ook voor de ISO 
certificering. Deze stelt als eis dat er een back-up aanwezig moet zijn, maar niet hoe. 
 
Interview dhr. A. Geerts 
 
Naam Dhr. Auke Geerts 
Organisatie Insite Advies 
Functie Adviseur informatiebeveiliging 
Datum 11 november 2011 
Tijd 11:00 – 13:00 uur 
Locatie Groningen 
 
Dhr. A. Geerts is werkzaam als adviseur op het gebied van informatiebeveiliging en houdt zich 
daarnaast bezig met business continuïty en privacy vraagstukken. Binnen deze rol zijn de 
voornaamste taken en verantwoordelijkheden het voorbereiden van ISO27001 certificeringen, 
schrijven van beveiligingsplannen (vanaf nul meting tot het behalen van de ISO27001 
certificering), uitvoeren en begeleiden van risicoanalyses, informatie beleid en richtlijnen opstellen 
op het gebied van informatiebeveiliging en het vertalen van strategisch beleid naar concrete 
invulling.  
 
Cloud computing is steeds vaker het gespreksonderwerp bij klanten. Vanuit zijn functie en rol bij 
de klant krijgt dhr. A. Geerts veel cloud computing gerelateerde vragen over de 
informatiebeveiliging, beperkingen, waar rekening mee gehouden dient te worden, etc. Dhr. A. 
Geerts geeft aan dat klanten op dit moment vooral zoekende zijn op cloud computing gebied. De 
vragen zijn breed en richten zich niet alleen op IaaS, maar ook op applicatie gebied (SaaS). 
Eigenlijk het hele cloud computing scala. 
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In de NIST definitie van cloud computing kan dhr. A. Geerts zich vinden. Hij geeft aan dat je deze 
vaker ziet terugkomen in het nieuws, artikelen, etc., en sluit zich hier dan ook bij aan. Betreffende 
de verschillende cloud computing deployment modellen is dhr. A. Geerts van mening dat deze de 
juiste elementen en omschrijving weergeven. Ook de IaaS architectuur welke gedefinieerd is in het 
NIST Combined Conceptual Reference Diagram (NIST, 2011a) past en voldoet aan zijn beeld van 
een IaaS platform. 
 
Gestart is met het doorlopen van de aspecten, zoals initieel de bedoeling is van het interview. 
Echter niet alle aspecten zijn doorlopen. Een aantal aspecten zijn besproken met dhr. A. Geerts 
waarbij geleidelijk van het initiële interview opzet is afgeweken. Gezien de ervaring met het vorige 
interview waarbij een “open gesprek” op dit punt meer informatie oplevert, is ook hier afgeweken 
van de initiële interview opzet. Het referentiemodel is vanuit een “auditor gezichtsveld” besproken 
waarbij een aantal aspecten uit het model vanuit de auditor zijde zijn beredeneerd. 
 
In het algemeen bevat een normenkader vaak een logische opbouw. Als dhr. A. Geerts het 
referentiemodel vanuit de klant of auditor bekijkt dan vraagt hij zich af of deze dan een logische 
indeling ziet. Op zich zijn een groot aantal aspecten zeker relevant waarbij enkele overlappend zijn. 
Dit komt ook door de indeling op categorie laag. Het advies van dhr. A. Geerts is om te overwegen, 
en wellicht beter, een indeling te maken op basis van beschikbaarheid, vertrouwelijkheid of 
vertrouwelijkheid en integriteit (BIV codering). Ook vanuit Informatiebeveiligings management 
gezien worden op basis van de BIV codering risico’s geadresseerd en in kaart gebracht, waarbij 
controleerbaarheid een belangrijke factor is. 
 
Vanuit audit gedachte geeft dhr. A. Geerts aan dat het zo meetbaar en concreet mogelijk moet zijn 
om te bepalen of je eraan voldoet of niet. Als een klant aangeeft dat er een back-up aanwezig en 
recovery mechanisme aanwezig is, zoals in het referentiemodel onder H-1 aangegeven, dan is het 
niet duidelijk hoeveel keer er een back-up wordt gemaakt. Hoe vaak wordt er dan een back-up 
gemaakt? Het moet meer specifieker zijn om het meetbaar te maken en er een service level aan te 
hangen. Het medium waar naar toe gebackupped wordt is volgens dhr. A. Geerts daarbij niet 
relevant. Bijvoorbeeld je maakt voor een stoelenfabrikant een normenkader voor stoelen waarin is 
opgenomen dat er stoelen geproduceerd moeten worden waar op je kunt zitten. Dan is dit een 
breed begrip. Want ook op stoelen zonder leuning kun je zitten. Deze norm is dus niet meetbaar. 
Er moet achteraf geen discussie ontstaan met de auditor of je nu wel of niet voldoet aan de norm.  
 
Heel veel organisaties hebben te maken met COBIT en andere normenkaders. Voor heel veel 
normen moeten deze bedrijven compliant zijn. Advies van dhr. A. Geerts is om het referentiemodel 
meer aan te laten haken bij deze normen en een soort van koppeling te maken. Dhr. A. Geerts 
denkt dat een auditor heel snel zal denken hier hebben we weer een normenkader en hoe zit dit 
dan in elkaar. Aan de andere kant moet je uitkijken met normen bevrediging. Dit betekent niet dat 
je aan alle normen moet voldoen zoals een COBIT. Want in het referentiemodel zitten al afgeleiden 
van het COBIT model.  
 
Vanuit databeveiligings oogpunt wil je als klant (maar ook als leverancier) een basis beveiliging 
hanteren voor een IaaS cloud oplossing. Op deze manier kan, al dan niet via een standaard 
normenkader, vastgesteld worden of de IaaS omgeving voldoet aan de gewenste minimale 
beveiliging op data gebied. Extra beveiligingsmaatregelen, zoals bij VI-1: effectieve encryptie 
tooling voor gevoelige data, kan dan optioneel aangeboden worden. Niet elke klant vraagt om een 
effectieve encryptie oplossing, waarbij je dan weer de vraag kan stellen wat onder effectief wordt 
verstaan. Idem als bij aspect H-3. 
 
Dhr. A. Geerts is bekend met de CSA en ENISA beveiligingsmodellen maar worden in het algemeen 
minder toegepast. Voor informatiebeveiliging wordt voornamelijk ISO27001/27002 gehanteerd. 
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Ook in de PCI-DSS staan concrete normen welke worden gebruikt door dhr. A. Geerts. Dit omdat 
de PCI-DSS-norm wordt gehanteerd voor het bepalen van welke gegevens bijgehouden en 
vernietigd mogen of moeten worden. 
 
Op een aantal onderdelen is het referentiemodel niet voldoende om een audit uit te laten voeren. 
Dit zit vooral in de meetbaarheid. De auditor moet een bepaalde norm hebben en op basis daarvan 
kan deze toetsen en houdt deze de werkelijkheid tegen deze normen aan. De auditor toetst dus 
dan op basis van de norm die je beschrijft en of je deze ook haalt in de praktijk. Dus moet die 
normen meet- en controleerbaar zijn. Bij een aantal aspecten in het referentiemodel, hoewel het 
soms een typisch beheersaspect is, zijn deze niet altijd geschikt om te meten. Een auditor zal 
vanuit TPM gedachte redeneren. Dhr. A. Geerts heeft als voorbeeld een document met daarin een 
normenkader overhandigd. Het voorbeeld is niet op alle punten sterk, maar laat zeker voor een 
aantal onderwerpen zien hoe de formulering is en hoe het concreet en meetbaar te maken. 
 
Daarnaast is er gekozen voor een indeling naar technische infrastructuur lagen i.p.v. een proces 
(Plan Do Check Act of Planning-Implementatie-Bewaking-Onderhoud). Het is maar de vraag of een 
risico/ technische dreiging zich beperkt tot één niveau en wat een IT-auditor hier mee kan. 
Ter onderbouwing heeft dhr. A. Geerts het document “Studierapport Normen voor de beheersing 
van uitbestede ICT-beheerprocessen” overhandigt. Het document (weliswaar uit 2007 voor het 
cloud tijdperk) geeft een goed beeld hoe een auditor tegen uitbestede processen aankijkt qua 
maatregelen. 
 
Het model is volgens dhr. A. Geerts niet werkbaar genoeg om aan te tonen dat er voldoende 
maatregelen zijn genomen op het gebied van databeveiliging. Mede gebaseerd op de uitspraak dat 
de meet- en controleerbaarheid onvoldoende is. Ook heeft dhr. A. Geerts moeite met de vijf 
categorieën aan de rechterkant van het referentiemodel. Dhr. A. Geerts vind deze categorieën niet 
genoeg wederzijds uitsluitend. In zijn beleving zijn er een aantal logische paren te vormen: 
logische dan wel fysieke toegangsbeveiliging en procedurele dan wel technische controls. 
Organisatorisch overlapt voor zijn gevoel sterk met procedureel in het referentiemodel (en dat 
geldt overigens ook deels voor juridisch). 
 
 
 
 
 
 
 
 
